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Yttrande rorande forslag till Myndigheten for civilt forsvars foreskrifter och
allménna rad om sikerhetsatgarder och utbildning

Sveriges universitets- och hogskoleférbund (SUHF) har tidigare yttrat sig 6ver forslag till fore-
skrifter och allmanna rad om sakerhetsatgarder och utbildning enligt cybersdkerhetslagen.

Med anledning av att Myndigheten for civilt férsvar nu remitterat ett reviderat forslag
(dnr MCF-04554) lamnas, trots den ytterst korta remisstiden, harmed kompletterande
synpunkter nedan samt i bilaga.

SUHF vilkomnar det reviderade forslaget till foreskrifter och allmanna rad, som sammantaget
innebar ett stort och tydligt steg i ratt riktning jamfort med den tidigare remissen. Sarskilt
positivt ar att vasentliga delar av den tidigare detaljstyrningen har flyttats fran foreskrifter till
allménna rad, vilket ger battre forutsattningar for ett riskbaserat cybersdkerhetsarbete i linje
med cybersdkerhetslagens forvantningar pa lamplighet och proportionalitet.

Samtidigt kvarstar tre omraden som ar av sarskild vikt infor faststallandet av de slutliga foére-
skrifterna.

De foreslagna foreskrifterna knyter faststallda kombinationer av ansvar och befogenheter till
rollerna informationsdgare respektive systemagare. Det minskar verksamhetsutévarens moj-
lighet att organisera ansvarsfordelningen utifran den egna verksamhetens férutsattningar och
behov, och kan leda till svara och kostsamma anpassningar som framst syftar till att uppfylla
formkrav.

SUHF anser att foreskrifterna bor ange vilka ansvar och befogenheter som ska finnas, men
lamna till verksamhetsutévaren att avgora hur dessa fordelas pa roller.

Forslaget innehaller fortfarande flera delar som gor foreskrifterna svara att tillampa i univer-
sitetens och hogskolornas verksamhet. Det galler sarskilt avgransningen av produktionsmiljon,
hur krav som riktas mot den digitala miljon traffar system inom forskning och utbildning, och
hur foreskrifterna fangar test- och utvecklingsmiljoer.

Foreskrifterna behover tydligare ta hansyn till att forskning, utbildning, utveckling och test i
universitetens och hogskolornas verksamhet utgor sjalva verksamheten och inte ar funktioner
vid sidan av eller stod till nagon annan verksamhet.



Foreskrifterna innehaller trots de stora forbattringarna fortfarande flera detaljerade krav pa
arbetssatt, metoder och tekniska I6sningar. Det begransar verksamhetsutévarens utrymme att
vdlja de atgarder som bast svarar mot verksamhetens forutsattningar, behov och risker, vilket
kan styra cybersdkerhetsarbetet mot efterlevnad av formkrav i stallet for faktisk sakerhets-
hojning.

SUHF menar att foreskrifterna i annu hogre utstrackning bor fokusera pa vad som ska uppnas
och |ata verksamhetsutdvaren avgora hur.

Sammantaget bedémer SUHF att det reviderade forslaget ar vasentligt forbattrat och valkom-
met, men att ytterligare justeringar kravs for att regelverket ska bli verksamhetsanpassat,
tillampbart och forenligt med cybersdkerhetslagens riskbaserade och proportionella ansats.

SUHF hénvisar i ovrigt till yttranden fran universitet och hégskolor.

Yttrandet har beretts av SUHF:s expertgrupp for siakerhetsfragor.
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