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Sektor: hdlso- och sjukvard (vardgivare)

Entiteter Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets direktiv 2011/24/EU

EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets och radets férordning (EU)
20222/2371

Entiteter som bedriver forskning och utveckling avseende lakemedel enligt definitionen i artikel
1.2 i Europaparlamentets och radets direktiv 2001/83/EG

Entiteter som tillverkar farmaceutiska basprodukter och lakemedel som avses i avsnitt C
huvudgrupp 21 i Nace Rev. 2

Entiteter som tillverkar medicintekniska produkter som anses vara kritiska vid ett hot mot
folkhalsan (forteckning 6ver kritiska medicintekniska produkter vid ett hot mot folkhalsan) i den
mening som avses i artikel 22 i Europaparlamentets och radets férordning (EU) 2022/123

Vid larosatena Studenthalsan, psykologmottagningar, tandlakarmottagningar, 6gonmottagningar, m.m.

LINKOPINGS
II.“ UNIVERSITET

En sektor som de flesta larosaten kan paverkas av ar halso- och sjukvard. De flesta har
egen studenthélsovard och i vissa bedriver nagon form av mottagning bemannad av
studenter, till exempel en psykologmottagning eller tandlakarmottagning, och
eventuellt kan ses som vardgivare. Det finns dven larosaten som bedriver forskning
och utveckling avseende lakemedel.

Varje larosate behover sjalv beddma om man har verksamhet passar in i direktivets
olika definitioner. Det ar helt foérvantat att olika larosaten kommer att bedéma
exempelvis sin studenthélsa pa olika satt eftersom man har olika tjanster och
bemanning. Det ar alltsa inte riktigt lika viktigt att sektorn ar enig i sina slutsatser
kring halso- och sjukvard som kring offentlig forvaltning, men viss enlighet i
overgripande angreppssatt vore fordelaktigt.



Sektor: hdlso- och sjukvard (vardgivare)

Definition?! Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets direktiv 2011/24/EU

vardgivare: varje fysisk eller juridisk person eller varje annan entitet som lagligen bedriver hélso- och sjukvard
pa en medlemsstats territorium.

hélso- och sjukvard: halso- och sjukvardstjanster som halso- och sjukvardspersonal tillhandahaller patienter i
syfte att bedéma, bibehalla eller aterstélla deras hélsotillstand, inbegripet férskrivning, utlamning och
tillhandahallande av lakemedel och medicinska hjalpmedel.

patient: varje fysisk person som anséker om eller far halso- och sjukvard i en medlemsstat.

hélso- och sjukvardspersonal: ldkare, sjukskoterska med ansvar for allmén halso- och sjukvard, tandldkare,
barnmorska eller farmaceut i den mening som avses i direktiv 2005/36/EG eller annan person som utévar
yrkesverksamhet inom hélso- och sjukvard som ar begréansad till ett reglerat yrke enligt definitionen i artikel 3.1
a i direktiv 2005/36/EG, eller en person som anses som halso- och sjukvardspersonal enligt den behandlande
medlemsstatens lagstiftning.

1 Europaparlamentet och radets direktiv (EU) 2022/2555 bilaga 1.5, Europaparlamentets och radets direktiv (EU) 2011/24/EG
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Det ar viktigt att alltid ha i atanke att det &r NIS 2-direktivets definition av
"vardgivare” som ska anvandas, inte exempelvis patientsdkerhetslagens.
Definitionerna skiljer sig lite at, och de ar fullt mojligt att vara vardgivare enligt
patientsakerhetslagen men inte enligt NIS 2-direktivet och vice versa.

Definitionen av vardgivare aterfinns i artikel 3 i direktiv 2011/24/EU och for att
uttolka den far man kombinera flera olika definitioner. Antar man att alla larosaten ar
att betrakta som juridiska personer och att eventuell vard bedrivs lagligen, och att de
som vardas ar att betrakta som patienter sa kvarstar tva saker for att avgéra om en
verksamhet ar att betrakta som vargivare:

* Tillhandahaller man hélso- och sjukvardstjanster enligt definitionen i EU-
regleringen?

* Tillhandahalls tjansterna av halso- och sjukvardspersonal enligt definitionen i EU-
regleringen?

Bedomningarna kommer att skifta fran verksamhet till verksamhet. Det vore dock
fordelaktigt att de larosdten som anser att de erbjuder halso- och sjukvardstjanster
inte grundar sin bedémning enbart pa exempelvis forelasningar om halsa, eller
enklare enskilt coaching eller samtalsstod, utan aven identifierar annan verksamhet
som annu tydligare ar halso- och sjukvard. Det rader olika syn pa den typen av
tjanster inom sektorn, och det underlattar for 6vriga larosaten om flexibiliteten att
beddma dem pa olika satt kvarstar.



Sektor: hdlso- och sjukvdrd (vardgivare - studenthdlsa)

Beddmning Halso- och sjukvardstjanster och tillhandahalls av utpekad personal

Tjanster Ar tjansterna som tillhandahalls hilso- och sjukvardstjinster?

* Vilka tjanster som tillhandahalls varierar mellan larosaten!

Personal Tillhandahalls tjansterna av utpekad personal?

e Lakare, sjukskoterska med ansvar for allman halso- och sjukvard, tandlakare, barnmorska eller
farmaceut i den mening som avses i direktiv 2005/36/EG?

Annan person som utévar yrkesverksamhet inom halso- och sjukvard som ar begransad till ett
reglerat yrke enligt definitionen i artikel 3.1 a i direktiv 2005/36/EG?

En person som anses som halso- och sjukvardspersonal enligt Svensk lagstiftning?
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Studenthalsan ar den verksamhet som har diskuterats mest i detta sammanhang
eftersom det beror alla larosaten.

Det forsta steget i bedomningen av studenthalsan ar att se till vem som
tillhandahaller tjansterna. Manga larosaten driver studenthalsa i egen regi, men det
finns dven larosaten som koper in den som tjanst eller lutar sig mot ett annat
larosates studenthalsa. Dessa ldrosaten kan inte betraktas som vardgivare pa grund
av studenthalsan eftersom det ar nagon annan som tillhandahaller tjansterna.

For de som driver studenthélsan i egen regi finns som namnts tva aspekter att
beddoma: ar tjansterna som tillhandahalls at betrakta som halso- och sjukvardstjanster
och tillhandahalls dem av halso- och sjukvardspersonal — sGd som begreppen definieras
i EU-regleringen.

Halso- och sjukvardstjanster definieras inte pa ett entydigt satt i EU-lagstiftningen,
men definitionen av halso- och sjukvard anger att

Direktivet definierar halso- och sjukvardspersonal som nagon av foéljande:

» Lakare, sjukskoterska, och andra roller med ansvar for allman halso- och sjukvard.
* Tandlakare, barnmorska eller farmaceut i den mening som avses i direktiv
2005/36/EG.



* Annan person som utovar yrkesverksamhet inom halso- och sjukvard som ar
begransad till ett reglerat yrke enligt en annan definition.
* Personer som anses som halso- och sjukvardspersonal enligt nationell lagstiftning.

Aterigen maste varje larosate gora en egen beddmning, men om tjansterna
tillhandahalls av personal som inte ingar i nagon av ovanstaende kategorier, sa
uppfylls inte kriterierna for vardgivare.

Forutom studenthalsan har flera larosaten olika typer av mottagningar dar studenter
tillhandahaller exempelvis tandvard eller synundersdokningar under dverinsyn av
kvalificerade handledare. Aven har kan forutsattningarna skilja mellan olika larosaten.



Sektor: hdlso- och sjukvdrd (Iikemedelsforskning)

Definition?! Entiteter som bedriver forskning och utveckling avseende lakemedel enligt definitionen i artikel 1.2
i Europaparlamentets och radets direktiv 2001/83/EG.

ldkemedel: varje substans eller kombination av substanser som tillhandahalls for att behandla eller férebygga
sjukdom hos manniskor, varje substans eller kombination av substanser som &r avsedd att tillféras manniskor i
syfte att stdlla diagnos eller att aterstélla, korrigera eller modifiera fysiologiska funktioner.

Vid larosatena: Beroende pa forskningsomraden.

1 Europaparlamentet och radets direktiv (EU) 2022/2555 bilaga 1.5
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Ytterligare en typ av verksamhet som ingar i halso- och sjukvardssektorn ar forskning
och utveckling avseende lakemedel.

Flera larosaten bedriver forskning kring lakemedel, men direktivet anger forskning
och utveckling avseende lakemedel, inte enbart forskning. Dessvarre finns ingen
tydlig definition av "utveckling” i direktivet, men utveckling forstas i manga
sammanhang handla om att foéradla ett resultat i syfte att mojliggéra kommersiell
produktion. Bland de larosaten som bedriver forskning kring lakemedel ar det
sannolikt bara en del som aven bedriver utveckling avseende lakemedel. Var och en
maste goéra en beddmning utifran sin egen verksamhet.



Sektor: digital infrastruktur

Definition Leverantorer av internetknutpunkter
Leverantdrer av DNS-tjdnster, med undantag for operatdrer av rotnamnsservrar
Registreringsenheter fér toppdomaner
Leverantorer av molntjanster
Leverantorer av datacentraltjanster
Leverantdrer av natverk for leverans av innehall
Tillhandahallare av betrodda tjanster
Tillhandahallare av allménna elektroniska kommunikationsnat
Tillhandahallare av allmant tillgdngliga elektroniska kommunikationstjanster

Vid larosatena Forekommer vid enstaka larosaten, framst:
* Leverantdrer av molntjanster

* Leverantorer av datacentraltjénster
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Nagra larosaten kan beroras av sektorn digital infrastruktur, troligast som leverantorer
av molntjanster eller datacentraltjanster.

Vid beddmningen av dessa tjanster bor man ta hansyn till att EU i NIS 2-direktivet
beskriver sadana leverantorer och tjanster som gransoverskridande (exempelvis i skal
84) och darfor ser ett behov av harmoniserade regelverk. Hade man haft leverantorer
med en begrdansad lokal kundkrets, exempelvis det egna holdingbolaget, nagra fa
samarbetspartners, eller nagra andra larosaten i atanke sa funnes ingen anledning att
"uppna en hog niva av harmonisering pa unionsniva”. Det finns alltsa goda skal att
vara forsiktig innan man bedémer att man ar leverantor av molntjanster i NIS 2-
direktivets mening.



Sektor: digital infrastruktur (molntjGnster)

Definition?! En digital tjanst som mojliggor administration pa begaran och bred fjarratkomst till en skalbar och
elastisk pool av gemensamma berakningstjanster, inbegripet nar sddana resurser ar distribuerade
pa flera platser.

Berdkningsresurser omfattar resurser sasom natverk, servrar eller annan infrastruktur, operativsystem,
programvara, lagring, applikationer och tjanster.

Fortydligande Tjanstemodellerna fér molntjanster omfattar bland annat infrastruktur som en tjanst, plattform
som en tjdnst, program som en tjdnst och natverk som en tjanst. Distribueringsmodellerna for
molntjanster bor omfatta privat moln, gemensamt moln, offentligt moln och hybridmoln.

Molntjdnste- och distribueringsmodellerna har samma innebdrd som termerna tjanste- och
distribueringsmodeller som definieras i standarden ISO/IEC 17788:2014.

(De centrala delarna av skdl 33 i NIS 2-direktivet)
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Molntjanster definieras ganska tydligt i NIS 2-direktivet, och utover sjalva definitionen
namns de vanliga tjanste- och distributionsmodellerna for molntjanster.

For att betraktas som en molntjanst ska alla kriterier vara uppfyllda. Om nagon inte ar
det, sa ar det inte att betrakta som molntjanst. Det innebar att exempelvis Ladok eller
e-posttjanster inte ar molntjanster i direktivets mening, och darmed inte heller
manga av de tjanster som flera larosaten erbjuder holdingbolag eller féreningar.



Sektor: digital infrastruktur (molntjGnster)

Berakningsresurser  Resurser sasom natverk, servrar eller annan infrastruktur, operativsystem, programvara, lagring, applikationer
och tjanster.

Bestalltjanster Molnanvandarens kapacitet att ensidigt, sjalvstandigt tillhandahalla datorkapacitet, sasom servertid eller
natlagring, utan nagon mansklig medverkan fran leverantéren av molntjanster, kan beskrivas som
bestalltjanster.

Bred fjarratkomst Molnkapaciteten tillhandahalls 6ver natet och nas genom mekanismer som framjar anvandning av heterogena
tunna eller tjocka klientplattformar, daribland mobiltelefoner, surfplattor, barbara datorer och arbetsstationer.

Skalbar Berakningsresurser som leverantéren av molntjanster fordelar pa ett flexibelt sétt, oberoende av resursernas
geografiska lage, for att hantera fluktuationer i efterfragan.

Elastisk pool Berakningsresurser som tillhandahalls och utnyttjas beroende pa efterfragan for att tillgangliga resurser snabbt
ska kunna utokas och minskas i takt med arbetsbérdan.

Delbar Berdkningsresurser som tillhandahalls flera anvandare som delar en gemensam atkomst till tjansten dar
behandlingen genomfors separat for varje anvandare, dven om tjansten tillhandahalls fran samma elektroniska
utrustning.
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Molntjanster ska ha sex olika egenskaper.

Berakningsresurser har en bred definition som passar in pa valdigt mycket.
Bestilltjanster innefattar att anvandaren ska kunna tillhandahalla kapacitet sjalv, utan
inblandning fran leverantéren. Om det exempelvis kravs ett manuellt godkdannande
eller en manuell konfiguration, ar det inte en bestalltjanst. Bred fjarratkomst innebar
att tjansten ska nas genom mekanismer som frdmjar (inte bara mojliggor) atkomst av
heterogena klientplattformar. Tjanster som ar utformade pa ett satt som forsvarar
anvandning av exempelvis mobiltelefoner kan knappast sagas frdmja atkomst fran
dessa, och darfor erbjuder inte tjansten bred fjarratkomst. P4 motsvarande satt kan
man beddma egenskaperna skalbar, elastisk pool, och delbar.

Aven om ett ldrosite erbjuder en molntjanst sa bér man ocksa ta stillning till om den
har en gransoverskridande karaktar, eftersom direktivet sa tydligt framhaver detta
som en egenskap hos molntjanster. Om den saknar en gransoverskridande karaktar
kan det ifragasattas om larosatet ar en leverantér av molntjanster i direktivets
mening.

For att raknas som molntjanst ska tjansten ha alla ovanstaende egenskaper. Faller en,
sa ar det inte en molntjanst enligt direktivets definition! Utover de strikta kriterierna i
definitionen av en molntjanst sa diskuterar man tjanste- och distribueringsmodeller
for molntjanster, sa man kan nog hanvisa aven till dessa: att om en tjanst inte passar
in pa nagon av dessa modeller, sa dr det nog inte en molntjanst.



Kring den har sektorn finns nog inget storre behov av samordning i sektorn eftersom
varje tjanst ar unik, men det vore olyckligt om man bestamde sig for att en tjanst som
ladok vore en molntjanst, kanske for att man vill vara pa den sékra sidan. Och for den
som inte vill att en tjanst de erbjuder ska vara en molntjanst, lagg in ett manuellt steg
i bestallningen av resurser sa det inte blir en bestalltjanst.



Sektor: digital infrastruktur (datacentraltjanster)

Definition En tjanst som omfattar strukturer, eller grupper av strukturer, avsedda for centraliserad
inkvartering, sammankoppling och drift av it- och natutrustning som tillhandahaller datalagrings-,
databehandlings- och datadverforingstjanster samt alla anlaggningar och infrastrukturer for
kraftdistribution och miljékontroll.

Fortydligande Vid tillampningen av detta direktiv bér termen datacentraltjanst omfatta strukturer, eller grupper
av strukturer, avsedda for centraliserad inkvartering, sammankoppling och drift av it- och
natutrustning som tillhandahaller datalagrings-, databehandlings- och datatransporttjanster samt
alla anldggningar och infrastrukturer for kraftdistribution och miljékontroll. Termen
datacentraltjanst bor inte vara tillamplig pa interna datacentraler som &gs och drivs av den berérda
entiteten for egen rakning.

(De centrala delarna av skdl 35 i NIS 2-direktivet)
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Flera larosaten inhyser utrustning for andras rakning i sina datacentraler, och fragan
om det innebar att man ar leverantor av datacentraltjanster har dryftats.

Direktivets definition av en datacentraltjanster utesluter tydligt interna datacentraler
som man ager och driver for egen rakning och satter i stallet fokus pa anlaggningar
(strukturer eller grupper av strukturer) som ar avsedda for centraliserad inkvartering.
De allra flesta datacentraler vid larosatena ags och drivs av larosatet for egen rakning,
och ar inte avsedda for inkvartering. Eventuell inkvartering, aven om den gors mot
betalning, ar oftast ett sammantraffande, en snabb och smidig |6sning pa ett problem
som larosatet och en samarbetspart stallts infor.

Aven om lirosatet beddmer att man erbjuder datacentraltjinster sa dr det motiverat
att dvervaga om tjansten har en gransoverskridande karaktar, nagot som i skalen till
direktivet framhavs som en egenskap hos datacentraltjanster.



Sektor: forskning

Definition [Forskningsorganisationer &r entiteter] vars fraimsta mal ar att bedriva tillampad forskning eller
experimentell utveckling i syfte att utnyttja resultaten av denna forskning i kommersiellt syfte, men
som inte inbegriper utbildningsinstitutioner.

Fortydligande Forskningsorganisationer bor anses inbegripa entiteter som riktar in storre delen av sin verksamhet
pa tillampad forskning eller experimentell utveckling i den mening som avses i “Frascatimanualen
2015: Riktlinjer for insamling och rapportering av uppgifter om forskning och experimentell
utveckling” fran Organisationen for ekonomiskt samarbete och utveckling, i syfte att utnyttja sina
resultat i kommersiella syften, sdsom tillverkning eller utveckling av en produkt eller process,
tillhandahallande av en tjanst, eller marknadsféring darav.

(De centrala delarna av skdl 36 i NIS 2-direktivet)
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Forskningssektorn ser till namnet ut att vara tillampligt pa de flesta larosaten, men
direktivet ar tydligt med att man har avser tillampad eller experimentell forskning —
inte grundforskning — som bedrivs med kommersiellt syfte. Man skriver ocksa explicit
att sektorn inte inbegriper utbildningsinstitutioner. Direktivet anger ocksa att
medlemsstaterna sjalva far foreskriva att direktivet far tillampas pa
utbildningsinstitut, vilket ytterligare understryker att universitet och hégskolor inte
forvantas inga i sektorn “forskning”.
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Avslutande kommentarer

Cybersdkerhet &r viktigt och nagot som sektorn i stort behover satsa pa
Det handlar inte om att undvika att arbeta med cybersakerhet — utan att géra det pa ratt satt
Regelverk kan vara till hjdlp, men fel regelverk kan orsaka stora svarigheter i arbetet

Forsiktighet i bedomningarna undviker éverimplementering och skapar handlingsutrymme

LINKOPINGS
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Cybersakerhetslagen i sig ar val avvagd for sitt syfte. Den identifierar sektorer dar det
ar av sarskild vikt att uppratthalla en god cybersakerhet, och ger berérda
verksamhetsutovare ett ramverk inom vilket de kan arbeta pa det sdtt som ger bast
utfall. Cybersakerhetsférordningen fortsatter den trenden, aven om den infor vissa
utmaningar for de verksamhetsutévare som har verksamhet i flera olika sektorer. Den
mer omfattande reglering som vantas i foreskrifter fran framst Myndigheten for Civilt
Forsvar (MCF) riskerar dock medfora betydande svarigheter eftersom de foreskriver i
detalj hur stora delar av cybersakerhetsarbetet ska bedrivas, och darmed riskerar leda
till en kraftigt 6kad administrativ borda, och att uppmarksamhet och resurser avleds
till att folja regelverket snarare an att uppratthalla en lamplig cybersdkerhetsniva.
Harvidlag skiljer sig de foreslagna foreskrifterna fundamentalt fran saval NIS 2-
direktivet som cybersdkerhetslagen, och fran standarder som ISO 27000 — som alla
podngterar vikten av att utforma arbetet med cybersidkerhet utifran verksamhetens
risk och lamnar eventuell detaljstyrning till vagledning.

Med det perspektivet finns det anledning att undvika extensiva i bedomningarna av
vilken verksamhet som omfattas av NIS 2-direktivets och darmed
cybersdkerhetslagens kriterier. Genom att vara aterhallsam skapas ett
handlingsutrymme dar larosatet kan valja inriktning: att arbeta med cybersakerhet
utifran ett givet regelverk, eller att arbeta med cybersdkerhet utifran sina egna behov
och forutsattningar.

Men att arbeta med cybersdkerhet — det ar nagot alla maste gora.
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