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Myndigheten f6r samhallsskydd och beredskap

Synpunkter pa forslag till Myndighetens for samhallsskydd och
beredskaps foreskrifter och allméinna rad om sakerhetsatgarder
och utbildning samt foreskrifter om incidentrapportering och
informationsskyldighet

Sveriges universitets- och hogskoleforbund (SUHF) yttrar sig harmed 6ver Forslag till myn-
dighetens for samhallsskydd och beredskaps foreskrifter och allmanna rad om sakerhets-
atgarder och utbildning (MSB 2025-13269), bilaga 1, samt Forslag till myndighetens for
samhallsskydd och beredskaps foreskrifter om incidentrapportering och informations-
skyldighet (MSB 2025-13324), bilaga 2. Yttrandet lamnas mot bakgrund av bedémningen att
flera av Sveriges larosaten kommer att omfattas av kommande Cybersakerhetslag.

Inledning

Sveriges larosaten arbetar med att starka sin cybersdkerhet. Det ar ett prioriterat arbete
som bedrivs med kraft och genom saval administrativa atgarder som genom att sitta av
personella och ekonomiska resurser. SUHF vilkomnar saledes regeringens forslag till
Cybersdkerhetslag da denna tydligt stodjer detta arbete. De synpunkter som lamnas &r
framtagna utifran en bedémning av att, som framfor allt férslaget om sdkerhetsatgarder och
utbildning ar skrivet, kommer berérda verksamhetsutovare att oundvikligen omférdela
resurser fran verkligt riskreducerande arbete som en enkel tydlig styrning, tekniska skydd
och kontinuerlig forbattring till att leva upp till formaliteter. Detta kommer dels att hamma
det I6pande arbetet, dels kraftigt férsena implementeringen av reella cybersakerhets-
atgérder.

Regering och riksdag ar tydliga med att det dr nodvandigt med atgarder for att framja
Sveriges konkurrenskraft och darmed bevara och utveckla Sveriges valfard. | linje med detta
har riksdagen trots det anstrangda finansiella laget beslutat om ytterligare stora satsningar
pa forskning och utveckling; ett anslag som redan ar cirka femtio miljarder kronor per ar.
Satsningarna sker bland annat pa biobanker, forskningsdatabaser och artificiell intelligens,
men ocksa satsningar som MAX IV, ESS och ScilifeLab. Regeringen ar ocksa i till exempel
Digitaliseringsstrategin 2025-2030, tydlig med dess intentioner att driva en offensiv forenk-
lingsagenda. Det ar helt linje med Al-kommissionens bekymrade konstaterande (SOU
2025:12) om de befintliga detaljerade och krangliga regelverk som hindrar mojligheterna att
fa full avkastning pa de satsningar som gors. | detta lage ar det mycket bekymmersamt att
MSB lamnar forslag om ytterligare sadana regleringar.

Overgripande synpunkter

Av saval NIS 2-direktivet som forslaget till Cybersakerhetslag framkommer att verksamhets-
utdvare ska vidta lampliga och proportionella sdkerhetsatgarder och att de ska utga fran ett
allriskperspektiv samt sdkerstalla en niva pa sdkerheten som ar lamplig i forhallande till
risken. SUHF menar att pa grund av en alltfér hog detaljeringsgrad sa strider framfor allt



forslaget till sékerhetsatgarder och utbildning mot dessa grundlaggande principer. En hog
detaljeringsgrad ar helt olamplig i en reglering som géller for saval stora och sma statliga
myndigheter som kommuner och privata féretag och resulterar saval i for hog som for lag
niva av sakerhet. Om forslagen realiseras menar vi att det forsvarar mojligheten for svenska
forskare att bedriva den excellenta forskning som ar nédvandig for var valfard.

Foreskrifterna bor generellt reglera vad som ska uppnas och inte detaljstyra hur detta ska
goras. SUHF vill som ett exempel pa mer generell problematik lyfta det for larosatena sarskilt
besvarande med “informationsagare” och “nformationsklassning”. Pa ett larosate kan det
finnas tiotusentals forskningsprojekt och det ar givetvis den enskilde forskaren som bast
kdnner till vilken information som ingar i varje forskningsprojekt. | den meningen bér det
vara den enskilde forskaren som ar “informationsagare”. Det faller pa sin egen orimlighet att
da stipulera att Interna regler ska minst ange 1. att riskanalys genomférs a) innan informa-
tion behandlas i system, och b) vid férdndrade hot och nya sarbarheter, 2. att uppgiften att
initiera arbetet med och faststdlla resultatet av riskanalysen utférs av a) informationségaren
avseende den information som denne ansvarar fér, och b) systemdgaren avseende de system
och de delar av den digitala milijon som denne ansvarar fér. Resultatet skulle bli att pa ett
stort larosate ska var och en av de tusentals forskare som finns genomféra en riskanalys. Det
ar ocksa orimligt att en forskare som informationsagare ska bedéma behovet av att behand-
la information under stérda férhdllanden utifrdn vad som dr acceptabla tider for nedsatt
funktionalitet och otillgénglighet fér verksamheten. Detsamma galler Innan ett beslut om att
for forsta gangen driftsdtta ett system ska fattas, ska systemdgaren minst kontrollera att ...
informationsdgaren har beslutat om att pabérja behandlingen av information.

| forsta hand kan problematiken I6sas genom att foreskrifterna dverhuvudtaget inte anger
specifika roller som i det har fallet “informationsagare”. | stallet bor det generella anslaget
vara att “verksamhetsutovaren ska tillse”, ”verksamhetsutovaren ska initiera” och sa far
respektive verksamhet bedéma hur det hela ska uppnas. En andrahandslsning — som
sannolikt ar samre — vore att tydliggora att verksamheten kan utse informationsagare som
genomfor en “informationsklassning” av typer av information och att sadana typer av
information ska behandlas med vissa skyddsatgarder. Det skulle i ssmmanhanget vara
angelaget att en verksamhet kan fatta besluta om typer av information som inte behover
klassas 6verhuvudtaget. Det finns mycket forskning dar det inte ar meningsfullt att lagga
resurser pa informationsklassning, t ex om latinets utveckling under 1200-talet. Det skulle i
sa fall av foreskriften behdva framkomma att larosatet ska sdkerstalla att all forskningsdata
har ett visst grundskydd sa att den inte riskerar forstéras, men det kan uppnas utan
informationsklassning.

SUHF vill aven for larosatenas del lyfta att de foreslagna foreskrifternas krav pa sdkerhets-
atgérder i flera avseenden inte ar avgransade till den verksamhet och de system dar de &r
lampliga. Vissa av kraven kan utgéra betydande hinder for att exempelvis utveckla program-
vara eller IT-system inom ramen for forskning och utbildning.

Fler synpunkter lamnas i de tva bilagorna. Yttrandet har beretts av Arbetsgruppen kring
inférandet av cybersakerhetsreglering.
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