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Syfte, omfattning och avgransning

Syftet med vagledningen ar att utgora ett stod i de beddmningar som behdvs for att avgéra om
externa repositorier kan nyttjas for att fullgéra larosatets arkivskyldigheter avseende forskningsdata
enligt dataskyddsférordningen ((EU) 2016/679), GDPR, offentlighets- och sekretesslagen (2009:400),
OSL, samt arkivlagen (1990:782) arkivlagen. Vagledningen vander sig till larosatenas stédfunktioner
inom arkivering och tillgangliggdrande av forskningsdata.

Vagledningen innehaller bedomningsstod och checklistor for de stallningstagande som laroséatet
behover gora innan ett externt repositorium nyttjas for arkivering av tillgangliggjorda forskningsdata.

Vagledningen omfattar inte andra bedomningar och begransningar som foljer av regelverk kring
sakerhetsskydd, exportkontroll eller andra omraden som kan begransa mojligheterna att dela

data. Fragor kring avtalstecknande, ekonomiska bedémningar och resurstilldelning samt narliggande
fragestallningar med koppling till exempelvis FAIR-principerna, god forskningssed och upphovsratt
ingar inte heller.

De ldrosaten som tillampar vagledningen behdver etablera egna processer baserade pa sina specifika
behov och férutsattningar. Larosatet kan exempelvis behéva utfora ekonomiska analyser, fatta beslut
om resursfordelning och tillsatta kompetens for att utvardera anvandningen av externa repositorier.

Vagledningen utgar fran de forutsattningar som galler for larosaten som ar myndigheter samt de
larosaten som anges i bilaga till offentlighets- och sekretesslagen (2009:400).



Definitioner

| denna vagledning anvands begrepp med féljande definitioner. Definitionerna utgar i forekommande
fall fran officiella definitioner, till exempel i lagstiftning, men har anpassats for att stamma 6verens
med hur de anvands i vagledningen.

Arkivering ar en process for att vidta atgarder for att i enlighet med 3 § arkivlagen bevara, ordna och
tillgodose

- ratten att ta del av allmanna handlingar,
- behovet av information for rattskipningen och férvaltningen, och
- forskningens behov.

| begreppet ingar alla atgarder som vidtas under en handlings hela livscykel under hela den tid den
maste hanteras for att uppfylla arkivlagen, Riksarkivets foreskrifter och larosatets
dokumenthanteringsplan.

Forskningsdata avser information, som samlas in eller framstalls inom ramen for vetenskaplig eller
konstnarlig forskningsverksamhet. | denna vagledning anvands forskningsdata endast for digital
information. Exempel pa sadana forskningsdata ar resultat fran experiment och matningar,
observationer fran faltarbete, statistik, enkéatsvar, intervjuer och bilder. Fysiska foremal som t.ex.
naturvetenskapliga och arkeologiska samlingar, fysiska konstverk eller biobanker betraktas i denna
vagledning inte som forskningsdata, men daremot ar digital information om sadana foremal att
betrakta som forskningsdata i denna vagledning.

Forskningsdatamangd avser den avgrdansade mangd forskningsdata som larosatet avser arkivera eller
tillgdngliggora i ett externt repositorium i det enskilda fallet.

Metadata avser strukturerade beskrivningar av eller information rérande forskningsdata. Metadata
anvands bl.a. for att gora forskningsdata sokbara och ateranviandbara. Metadata delas i vagledningen
in i beskrivande metadata och tekniska metadata.

Beskrivande metadata beskriver innehallet i forskningsdata.

Tekniska metadata beskriver tekniska uppgifter om forskningsdatamangden, till
exempel uppgifter om filtyp, filstorlek och lagringsplats.

Repositorium avser en resurs som tillgangliggor, lagrar och hanterar forskningsdata 6ver tid. Ett
repositorium kan ge 6ppen eller begransad tillgang till forskningsdata alternativt hantera bade 6ppen
och begransad tillgang till forskningsdata. Vagledningen utgar fran att repositorier endast lagrar sadan
forskningsdata som ocksa far tillgédngliggors, antingen med 6ppen eller begransad tillgang.

Externt repositorium Ett externt repositorium ar ett repositorium som har en annan
huvudman an den organisation dar forskningsdata uppstatt.

Sekretessreglerad avser information som omfattas av en sekretessbestammelse i OSL. Uttrycket
anvands for saval information som befunnits sekretessbelagd vid en sekretessprévning som
information som potentiellt kan vara sekretessbelagd och darfér bor behandlas som sadan.

Tillgangliggorande av forskningsdata innebar att forskningsdata gors sdkbara och ateranvandbara
antingen genom 6ppen tillgang eller begransad tillgang.



Tillgangliggérande med 6ppen tillgang till forskningsdata innebar att forskningsdata
gors direkt tillgangliga utan begransningar genom en dataplattform som ar allmant
atkomlig,

Tillgangliggérande med begransad tillgang till forskningsdata avser tillgédngliggorande
av forskningsdata genom att metadata om forskningsdata publiceras 6ppet men utan
moijlighet till direkt nedladdning av forskningsdata. For att fa tillgang till forskningsdata
behover intressenten vanda sig till det larosate dar forskningsdata finns for att begara
ut forskningsdata. Larosatet provar darefter om forskningsdata kan lamnas ut.



Vagledningens uppbyggnad

Vagledningen har delats in i olika faser av bedomningen, forst bedoms forskningsdatamangden for att
avgora om det 6verhuvudtaget ar lampligt att tillgangliggdra dem och i sa fall med vilken niva.
Darefter foljer bedomning av repositoriets lamplighet och darefter om det ar lampligt att nyttja
repositoriet for att uppfylla larosatets arkivskyldighet. De olika faserna bygger pa varandra. Varje steg
i bedomningen bor dokumenteras.

Vagledningen sammanfattas i ett antal vanliga scenarier som generellt beskriver hur forskningsdata
kan tillgangliggoras och arkiveras i externa repositorier.

| bilagorna finns mer analys av de juridiska fragestallningar och arkivkrav som aktualiseras.

1. Bedodmning av forskningsdatamangden

Det forsta steget i en bedomning av om ett externt repositorium kan nyttjas for att arkivera
forskningsdata ar att avgéra om forskningsdata éverhuvudtaget kan tillgdngliggoras i det externa
repositoriet och i sa fall pa vilken niva.

Svenska larosaten har ett uppdrag att verka for ett 6ppet vetenskapssamhalle. Uppdraget ska vara
genomfort senast 2026. En del i detta &r att forskningsdata ska vara sa 6ppet sa moijligt och sa
begransat som nodvandigt. Det finns inget uttalat lagkrav pa att larosatena ska tillgangliggora
forskningsdata oppet men ett flertal lagar uppmuntrar till detta och reglerar hur tillgangliggdrandet
sker, bland annat att forskningsdata endast ska tillgdngliggoras med 6ppen tillgang om det inte finns
juridiska eller etiska skal som hindrar ett tillgangliggérande.

Tillgangliggérande av forskningsdata i externt repositorium bor utga fran en forsiktighetsprincip. Bade
lampligheten i att anvdnda det externa repositoriet som lagstodet for tillgangliggérandet och risker
kopplade till forskningsdatamangden bor inga i bedémningen.

Larosatet maste borja med att bedoma om forskningsdata innehaller uppgifter som ar
sekretessreglerade eller personuppgifter.! Detaljer for dessa bedémningar berérs inte i denna
vagledning. Det kan vara lampligt att utga fran den informationsklassning och risk- och
sarbarhetsanalys som finns for forskningsdataméangden for ledning i att bedoma vilket skydd
informationen kraver.

Forskningsdata som innehaller sekretessreglerade uppgifter och personuppgifter kan inte
tillgangliggoras med Oppen tillgang. Dessa typer av forskningsdata kan istéllet tillgdngliggdras genom
publicering av metadata som inkluderar information om var en intressent ska vianda sig for att fa
tillgang till forskningsdata. Tillgang till forskningsdata ges i dessa fall efter sekretessprévning. Att
forskningsdata arkiveras enligt larosatets rutiner och att arkiveringen dr dokumenterad blir i sddana
fall avgorande for att forskningsdata ska vara tillgangligt och maojligt att hitta.

Larosatet bor dven ta stallning till om det finns andra risker med att 6verféra forskningsdatamangden
till ett externt repositorium. Det kan bland annat handla om att bedéma om det finns risker kopplade
till att information kan komma att kombineras eller samlas ihop av anvandare pa ett sdtt som direkt
eller indirekt rojer personuppgifter eller sekretessbelagda uppgifter. Vidare behover larosatet gora en
omvarldsbevakning baserad pa aktuella anvandningsomraden med tillhérande samhallseffekter och
varden som kan ha betydelse for informationens skyddsvéarde, till exempel om det finns hotbilder i
omvarlden som kan medféra att en viss typ av information kan komma att bli sekretessreglerad eller

11 bilaga 1 analyseras ett urval av juridiska fragestallningar som aktualiseras i samband med tillgéngliggérande och arkivering
av forskningsdata.



annars inte bor tillgangliggoras. Mot bakgrund av att det handlar om langvarig hantering av
forskningsdata behover larosatet sakerstalla att det finns en kontinuerlig bevakning av att
forutsattningarna for att nyttja det externa repositoriet fortfarande galler.

Larosatet behover vidare bedoma om forskningsdataméangden kan tillgédngliggéras med 6ppen tillgang
eller om den aktuella forskningsdataméangden omfattas av nagra begransningar som innebar att
forskningsdatamangden endast kan tillgdngliggdras med begransad tillgang.

Den myndighet som tillgangliggér data pa eget initiativ har en informationsplikt att informera
Myndigheten fér digital férvaltning (DIGG) om den data som tillgdngliggjorts2. For universitet och
hogskolor omfattar denna skyldighet forskningsdata som tillgdngliggors pa larosatets initiativ. DIGG
sammanstéaller metadata om data i Sveriges dataportal (www.dataportal.se).

Checklista

1) Bestam vilken forskningsdatamangd som omfattas.

2) Genomfor eller uppdatera informationsklassning och risk- och sarbarhetsanalys for den aktuella
forskningsdatamangden.

3) GOr en sekretessbedomning for forskningsdataméangden.

4) Bedom om forskningsdatamangden innehaller personuppgifter.

5) Beddm om forskningsdatamangden innehaller uppgifter av sadant slag att det, till exempel vid ett
andrat sakerhetsldage, kan komma att omfattas av sekretess, dven om det inte ar fallet idag.

6) Bedom om tillgangliggérande av forskningsdataméangden i kombination med andra uppgifter
innebara risker for enskilda eller for samhillet, till exempel att information kan sattas ihop pa ett
satt som direkt eller indirekt réjer personuppgifter eller sekretessbelagda uppgifter.

7) Beddm om det finns andra omstandigheter som talar emot att forskningsdatamangden
tillgdngliggors eller arkiveras hos ett externt repositorium.

8) Sakerstall att tillgdngliggdrandet synliggors via Sveriges dataportal, https://www.dataportal.se

9) Dokumentera bedémningen.

2 2 kap 6§ Lag (2022:818) om den offentliga sektorns tillgingliggdrande av data
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Figur 1 Schematisk beskrivning av bedémning fér 6ppet tillgidngliggérande av forskningsdata i externt repositorium



2. Bedomning av det externa repositoriet

Beddmningen av om ett repositorium kan nyttjas for tillgangliggérande och arkivering av
forskningsdata beror framst pa typen av forskningsdata.

Om forskningsdatamangden innehaller sekretessreglerade uppgifter eller personuppgifter s maste
larosatet ta sarskild hansyn till vilket skydd dessa uppgifter behover for att avgdéra om det externa
repositoriet kan nyttjas. Vilken typ av organisation som ar huvudman for det externa repositoriet,var
denne har sitt sate och var forskningningsdata lagras ar i dessa fall avgérande for om det externa
repositoriet kan nyttjas i arkivsyfte.

Larosatet bor dven gora en lamplighetsbeddmning avseende det externa repositoriet. En
lamplighetsbeddmning kan innehalla bedémning av:

i) Vilka atgérder det externa repositoriet vidtar for att skydda uppgifterna.

ii) Om repositoriet omfattas av en lag- eller avtalsreglerad tystnadsplikt.

iii) Awvtalsvillkoren for att tillgangliggtra och arkivera forskningsdata i det externa
repositoriet.

iv) Om repositoriet anlitar underleverantérer som potentiellt kan fa tillgang till uppgifterna
och vilka krav det externa repositoriet i sa fall staller pa dessa.

v) Om forskningsdatamangden lagras i Sverige eller annat land.

vi) Om forskningsdatamangden kommer att samlokaliseras med uppgiftsmangder som tillhor
andra kunder som innebar sarskilda risker.

vii) Om det finns andra risker eller omstdndigheter som gor det olampligt att nyttja det
externa repositoriet.

For att klargora hur uppgifterna skyddas ska larosétet gora en risk- och sarbarhetsanalys for det
externa repositoriet och stimma av denna mot skyddsbehovet for forskningsdatamangden.
Informationsklassning eller annan relevant dokumentation som repositoriet tillhandahaller kan
utgora underlag for denna bedémning. Larosatet kan dven ta fram egna fragebatterier for att
kartlagga relevanta sdkerhetsatgarder som underlag i riskanalysen.

Bedomningen av om ett repositorium kan anvandas for tillgangliggérande och arkivering av
forskningsdata bor aven omfatta de villkor som det externa repositoriet staller upp for nyttjandet.
Larosatet maste sdkerstélla att villkoren inte innehaller nagra begransningar eller krav som inskranker
larosatets tillgang till forskningsdatamangden. Detta inkluderar mojligheten att bedriva fortsatt
forskning eller utbildning relaterad till forskningsdatamangden, samt att uppfylla skyldigheter enligt
lagstiftning, sdsom arkivvard eller utlimnande av allmédnna handlingar. Aven konsekvenser och
kostnader som kan uppsta om avtalet med repositoriet avslutas behdver beaktas.

Avtalsvillkor som kan anses begransa kontrollen 6ver forskningsdatamangden kan till exempel avse

l. Kostnader for lagring, tillgang till forskningsdata vid utlamnande eller for att fora 6ver
forskningsdata till en annan lagring.
II.  Tidsfrister for larosatet att fa tillgang till forskningsdata, till exempel vid ett utlamnande eller
nar data ska overforas till en annan lagring.
[l. Larosatets mojlighet att exportera forskningsdata i format som larosatet kan hantera.

Riksarkivets foreskrifter i RA-FS 2009:1 kraver att parterna ska teckna en skriftlig 6verenskommelse
for det fall att det externa repositoriet nyttjas for arkivering av forskningsdata. Det ar [ampligt att de
avtal som parterna ingar ar skriftliga dven for nyttjande av externa repositorier for tillgdngliggérande
av forskningsdata. Manga ganger utgors avtalet av att larosatet godkanner repositoriets allménna



villkor och genom nyttjandet accepterar villkoren. Det dr da dessa villkor som behéver granskas.
Vilken version av villkoren som har granskats bér dokumenteras hos larosatet.

Checklista

1) Sakerstall att det externa repositoriet uppfyller motsvarande skyddsniva fér informationssakerhet
som kravs for forskningsdatamangden.

2) Kontrollera var organisationen som tillhandahaller det externa repositoriet finns - i Sverige, i
EU/EES eller i ett tredjeland.
a) Om organisationen finns i Sverige, ar det en myndighet eller en enskild aktor (ett féretag,

ideell organisation eller liknande)?

b) Om det externa repositoriet lagrar forskningsdata i Sverige eller i annat land.

3) Bedom o6vriga risker med att arkivera forskningsdata i det externa repositoriet.

4) Kontrollera att avtalsvillkoren for att nyttja det externa repositoriet inte begransar larosatets
kontroll 6ver forskningsdatamangden.

5) Dokumentera bedémningen.
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3. Arkivering av forskningsdata hos externt repositorium

Nar larosatet har kommit fram till att forskningsdatamangden kan tillgangliggoras i det externa
repositoriet behover larosatet ta stallning till om data kan foras over till det externa repositoriet for
lagring i arkivsyfte eller om larosatet behover sékerstalla arkiveringsskyldigheten pa annat satt.

Det avtal som ska tecknas enligt RA-FS 2009:1 ska bland annat innehalla villkor som alagger
leverantoren skyldighet att folja de arkivbestammelser som ar tillampliga och att saval larosédtet som
arkivmyndigheten har ratt att vid behov kontrollera efterlevnaden av bestammelserna. Det kan réra
sig om arkivering av bade forskningsdata och metadata om forskningsdata. Avtalet ska vara skriftligt.

Larosatet bor en géra en beddmning av hur lange forskningsdataméangden ska bevaras (bevarande-
och gallringsutredning), samt om den vid nagot tillflle ska aterforas till larosatet. Larosatet bor ocksa
analysera vilka atgarder larosatet behover vidta for att detta i sa fall ska kunna ske. | bilaga 2 redovisas
de krav som bor stallas pa ett externt repositorium for att uppfylla arkiviagen och Riksarkivets
foreskrifter.

Om forskningsdatamangden innehaller sekretessreglerade uppgifter maste larosatet sakerstalla att
nyttjandet av ett externt repositorium i arkivsyfte inte innebar ett otillatet réjande av uppgifterna. Det
innebar att sddana forskningsdata inte kan foras Over till en aktor eller lagras utanfér Sverige.
Narmare om forutsattningarna for lagring av sekretessreglerade forskningsdata redovisas i bilaga 1.

Om forskningsdatamangden innehaller personuppgifter betraktas det externa repositoriet som
personuppgiftsbitrade. Forskningsdata kan lagras hos ett externt repositorium i EU/EES eller i ett
tredjeland som omfattas av adekvansbeslut fran EU-kommissionen om personuppgiftsbitradesavtal
tecknas.

Saknar det tredjelandet dar repositoriet har sin verksamhet eller dar forskningsdatamangden
kommer lagras adekvansbeslut maste andra skyddsatgarder for att sdkerstélla likvardigt skydd for
uppgifterna vidtas innan repositoriet anlitas. Detta sker vanligen genom att teckna EU-kommissionens
standardavtalsklausuler (SCC) i kombination med ytterligare skyddsatgarder sasom att
personuppgifterna pseudonymiseras.

Narmare om forutsattningarna for lagring av forskningsdata med personuppgifter redovisas i bilaga 1.

Olika former av certifieringar, till exempel CoreTrustSeal, kan underlatta och kvalitetssakra larosatets
beddmning av det externa repositoriet. For en jamforelse av CoreTrustSeals krav och kraven for att
uppfylla akrivlagen och Riksarkivets foreskrifter, se bilaga 3.

Checklista
1) Beddm om det dr maojligt att lagra forskningsdatamangden hos det externa repositoriet i
arkivsyfte
a) For forskningsdata med sekretessreglerade uppgifter:
i) Repositoriet ska vara en svensk organisation
ii) Lagring ska ske i Sverige
iii) Sakerstall att uppdraget inte omfattar annat dn teknisk bearbetning och lagring av
forskningsdata.
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2)
3)
4)
5)

6)

iv) Om huvudmannen for repositoriet ar ett svenskt foretag eller annan organisation som
inte omfattas av offentlighets- och sekretesslagen Sakerstall att repositoriets anstéllda
omfattas av tystnadsplikt enligt lag (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter.

(1) Sékerstall i avtalet att repositoriet informerar eventuella underleverantérer om
tystnadsplikten.

(2) Upplys repositoriets foretradare om tystnadspliktens rackvidd.

b) For forskningsdata med personuppgifter:
i)  Teckna personuppgiftsbitradesavtal om det externa repositoriet, inklusive lagringen av
forskningsdata, finns i Sverige eller i annat EU/EES land.
ii) Om det externa repositoriet finns i ett land utanfér EU/EES ska nagot av féljande
uppfyllas

(1) EU-kommissionen har beslutat att landet erbjuder tillrdcklig skyddsniva for
personuppgifter, sa kallat adekvansbeslut.

(2) Andra sdkerhetsatgarder vidtas, vanligen att parterna tecknar EU-kommissionens
standardavtalsklausuler, SCC, i kombination med ytterligare atgarder som
pseudonymisering av personuppgifterna.

Bedom om lagringen uppfyller tillampliga arkivkrav enligt bilaga 2 och larosatets interna regelverk
for arkivering.

Teckna skriftligt avtal med repositoriet som uppfyller kraven enligt RA-FS 2009:1.

Sakerstalla att arkiveringen framgar av larosatets arkivforteckning.

Sakerstall att forskningsdataméangden och dess placering ingar i laroséatets livscykelhantering for
informationshantering.

Dokumentera beddmningen.
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4. Att uppdra till externt repositorium att skapa metadata

Om larosatet onskar uppdra till ett externt repositorium att skapa metadata for att arkiverade
forskningsdata ska uppfylla FAIR-principerna eller for att mojliggéra atersdkning av forskningsdata
behover larosatet bedéma i vilken omfattning detta kan Overlatas till det externa repositoriet. Har ar
det avgorande om det externa repositoriet har mojlighet att ta del av innehallet i
forskningsdatamangden. Larosatet behover sédkerstélla om det ar lampligt, till exempel utifran FAIR-
principerna att overlata skapande av metadata till repositoriet.

Produktion av beskrivande metadata kraver som regel tillgang till innehallet i forskningsdata. For
forskningsdata som kan tillgangliggéras med 6ppen tillgang kan saval tekniskt som beskrivande
metadata produceras av det externa repositoriet om det ar lampligt. Larosadtet maste alltid gora en
sekretessbeddmning innan beslut om att lamna uppdrag till ett externt repositorium om att skapa
beskrivande metadata.

Beskrivande metadata behéver som regel tas fram av den som kdnner forskningsdatat bast, det vill
saga den eller de forskare som samlat in eller upprattat forskningsdata varfér det ofta inte ar [ampligt
att det externa repositoriet ensamt tar fram beskrivande metadata. For forskningsdata som ar
sekretessreglerat kan det externa repositoriet inte delta i produktionen av beskrivande metadata.
Undantag kan galla om huvudmannen for det externa repositoriet ar en annan myndighet eller
omfattas av motsvarande sekretessbestammelser.

For att ett externt repositorium ska kunna delta i framtagande av beskrivande metadata om
forskningsdata med personuppgifter behéver det framga av ett personuppgiftsbitradesavtal eller SCC
att behandling av personuppgifterna i syfte att skapa metadata omfattas av uppdraget. Nar
forskningsdata innehaller personuppgifter ar det viktigt att metadata maste utformas pa ett sadant
satt att metadata inte innebar att personuppgifter rojs eller dr sa detaljerade att risk for baksparning
till enskilda individer uppstar.

Observera att manga sekretessbestammelser som tillampas av larosaten géller personuppgifter.

Tekniskt metadata som inte kraver tillgang till innehallet i data kan som regel skapas av det externa
repositoriet, ensamt eller i samarbete med larosatet om det ar lampligt.

Checklista

1) Gor en sekretessprovning for att bedém om det externa repositoriet kan ta del av innehallet i
forskningsdata.

2) Om forskningsdata innehaller personuppgifter, kontroller om personuppgiftsbitradesavtal eller
SCC omfattar uppdraget att behandla personuppgifterna for att skapa beskrivande metadata.

3) Sakerstdll att metadata inte utgor personuppgifter eller medfor risk for baksparning.

4) Dokumentera bedémningen.
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Metadata for forskningsdata med sekretessreglerade uppgifter

Forskningsdata med sekretess-
reglerade uppgifter

Tekniskt Beskrivande

metadata metadata

/N

Externt Larosatet Externt repositorium
repositorium* hos svensk myndighet

Figur 3 Schematisk beskrivning av vilken aktér som kan producera metadata fér forskningsdata som innehdller
sekretessreglerade uppgifter.

Metadata for forskningsdata med personuppgifter

Forskninjsdata med personuppgifter*

Tekniskt Beskrivande
metadata

VAR
=iy

Externt Larosatet, PUBA SCC / Adekvansbeslut
repositorium l

Externt Externt repositorium i
repositorium tredjeland
i EU/EES

[avser ej

Figur 4 Schematisk beskrivning av vilken aktér som kan producera metadata fér forskningsdata som innehdller
personuppgifter.
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Scenarier

Nedan beskrivs olika scenarier dar vagledningen tillampas. De scenarier som presenteras utgar fran
typ av repositorium och typ av forskningsdata.

De typer av repositorier som analyseras ar:

A) Repositorium hos en annan myndighet i Sverige

B) Repositorium hos en annan organisation (ej myndighet) i Sverige
C) Repositorium i annat EU/EES land

D) Repositorium i tredje land eller internationella organisationer

De typer av forskningsdata som analyseras under varje repositorietyp ar

1. Forskningsdata som kan tillgdngliggoras med 6ppen tillgang
2. Forskningsdata med sekretessreglerade uppgifter
3. Forskningsdata med personuppgifter

A) Repositorium hos en annan myndighet i Sverige
Repositorier som har en svensk myndighet som huvudman kan nyttjas for tillgangliggérande och
arkivering av forskningsdata.

1. Forskningsdata som kan tillgdngliggéras med 6ppen tillgang

e Forskningsdata som kan tillgangliggéras med 6ppen tillgang kan tillgédngliggoras i det
externa repositoriet efter en lamplighetsprévning.

e Lirosatet kan uppdra till det externa repositoriet for att skapa saval beskrivande som
tekniska metadata om det bedéms lampligt.

e Forskningsdata kan lagras i arkivsyfte hos det externa repositoriet om tillampliga arkivkrav
uppfylls.

2. Forskningsdata med sekretessreglerade uppgifter

e Forskningsdata kan endast tillgangliggoras med begrénsad tillgang.

e Beskrivande metadata maste tas fram av ldrosatet.

e Larosatet kan uppdra till det externa repositoriet att ta fram tekniska metadata om det
bedoms lampligt.

e Forskningsdata kan arkiveras hos det externa repositoriet om det kan sakerstallas att
uppgifterna endast lagras i Sverige samt om tillampliga krav enligt arkivbestammelser
uppfylls.

3. Forskningsdata med personuppgifter

e Forskningsdata kan endast tillgangliggéras med begrénsad tillgang.

o Beskrivande metadata maste tas fram av ldrosatet.

e Larosatet kan uppdra till det externa repositoriet att ta fram tekniska metadata om det
bedoms lampligt.

e Arkivering av forskningsdata hos det externa repositoriet ar mojlig om lagringen sker i
enlighet med GDPR:s krav och tillampliga avtal tecknas och sdkerhetsatgarder vidtas samt
om tillampliga krav enligt arkivbestammelser uppfylls.
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B) Repositorium hos en annan organisation (ej myndighet) i Sverige
Repositorier som har en enskild svensk organisation som huvudman kan nyttjas for tillgangliggérande
och arkivering av forskningsdata.

1. Forskningsdata som kan tillgidngliggéras med 6ppen tillgdng

Forskningsdata som kan tillgangliggéras med 6ppen tillgang kan tillgdngliggoras i det
externa repositoriet efter en lamplighetsprévning.

Larosatet kan uppdra till det externa repositoriet att skapa metadata.
Forskningsdata kan lagras i arkivsyfte hos det externa repositoriet efter en
lamplighetsprovning och om tillampliga arkivkrav uppfylls.

2. Forskningsdata med sekretessreglerade uppgifter

Forskningsdata kan endast tillgdngliggoras med begransad tillgang.

Forskningsdata kan lagras i arkivsyfte hos det externa repositoriet om det kan sakerstallas
att uppgifterna endast lagras i Sverige, inklusive att leverantér och eventuella
underleverantérer som har tillgang till forskningsdata finns i Sverige samt om tillampliga
krav enligt arkivbestammelser uppfylls.

Det externa repositoriet ska upplysas om att dess anstallda har tystnadsplikt och vad den
innebar.

Larosatet bor sakerstalla att det externa repositoriet informerar eventuella
underleverantérer som kan fa tillgang till forskningsdatamangden om tystnadsplikten, t.ex.
genom krav i avtal.

Beskrivande metadata maste tas fram av larosatet.

Larosatet kan uppdra till det externa repositoriet att ta fram tekniska metadata om det
bedoms lampligt.

3. Forskningsdata med personuppgifter

Forskningsdata kan endast tillgdngliggoras med begransad tillgang.

Lagring av forskningsdata hos det externa repositoriet i arkivsyfte ar mojlig om lagringen
sker i enlighet med GDPR:s krav och tillampliga avtal tecknas och sdkerhetsatgarder vidtas
samt om tillampliga krav enligt arkivbestammelser uppfylls.

Beskrivande metadata maste tas fram av larosatet.

Larosatet kan uppdra till det externa repositoriet att skapa tekniska metadata om det
bedoms lampligt.

C) Repositorium i annat EU/EES land

Repositorier som har en utlandsk organisation som huvudman kan nyttjas for visst tillgangliggérande
av forskningsdata, framst genom metadata. For arkivering av forskningsdata i ett externt repositorium
med utldndsk huvudman bor en sarskild forsiktighetsprincip rada.

1. Forskningsdata som kan tillgidngliggéras med 6ppen tillgdng

Forskningsdata som kan tillgangliggéras med 6ppen tillgang kan tillgdngliggoras i det
externa repositoriet efter en lamplighetsprévning.
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e Larosatet kan uppdra till det externa repositoriet att skapa metadata om det bedéms
lampligt.

e Forskningsdata kan lagras hos det externa repositoriet i arkivsyfte efter
lamplighetsprovning och om tillampliga arkivkrav uppfylls.

2. Forskningsdata med sekretessreglerade uppgifter
e Forskningsdata kan endast tillgangliggoras med begrénsad tillgang.
e Beskrivande metadata kan endast tas fram av larosatet.
e Larosatet kan uppdra till det externa repositoriet att skapa tekniska metadata om det
bedoms lampligt.
e Forskningsdata kan inte lagras hos det externa repositoriet i arkivsyfte

3. Forskningsdata med personuppgifter

e Forskningsdata kan endast tillgangliggéras med begrénsad tillgang.

e Larosatet kan uppdra till det externa repositoriet att ta fram beskrivande metadata om det
framgar av personuppgiftsbitradesavtal.

e Larosatet kan uppdra till det externa repositoriet att ta fram tekniska metadata om det
bedoms lampligt.

e Forskningsdata kan lagras hos det externa repositoriet i arkivsyfte om det ar lampligt och
lagringen sker i enlighet med GDPR:s krav och tillampliga avtal tecknas samt
sakerhetsatgarder vidtas.

e Personuppgiftsbitradesavtal som omfattar personuppgiftsbehandligen maste finnas.

Forskningsdata med kéinsliga personuppagifter eller personuppgifter om lagévertréidelser som inte ér
pseudonymiserade omfattas ofta av sekretessregler och kan normalt sett inte arkiveras utanfor
Sverige.

D) Repositorium i tredje land eller internationella organisationer

Repositorier som har en utlandsk organisation som huvudman kan nyttjas for visst tillgangliggérande
av forskningsdata, framst genom metadata. For arkivering av forskningsdata i externt repositorium
med utlandsk huvudman bor en sarskild forsiktighetsprincip rada, sarskilt i det fall forskningsdata
innehaller personuppgifter. All repositoriets bearbetning och tillgang till forskningsdata med
personuppgifter innebar en tredjelandséverforing av personuppgifterna. Hansyn maste tas till GDPR:s
regler om sadan o6verforing. | de fall huvudmannen for det externa repositoriet dr en internationell
organisation® ska detta hanteras som en tredjelandsdverféring. Har bor noteras att
Europakomissionens standardavtalsklausuler inte ar tillampliga for personuppgiftsbehandlingar som
utfors av internationell organisation. Forskningsdata med personuppgifter kan darfor i normalfallet
inte foras Over till en internationell organisation.

1. Forskningsdata som kan tillgdngliggéras med 6ppen tillgang
e Forskningsdata som kan tillgangliggéras med 6ppen tillgang kan tillgéngliggoras i det
externa repositoriet efter en lamplighetsprévning.

3 Exempel pd repositorier som har en internationell organisation som huvudman dr Zenodo, European Genome-
Phonom Archive (EGA).
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Larosatet kan uppdra till det externa repositoriet att skapa metadata.
Forskningsdata kan lagras hos det externa repositoriet i arkivsyfte efter
lamplighetsprovning och om tillampliga arkivkrav uppfylls.

Forskningsdata med sekretessreglerade uppgifter

Forskningsdata kan endast tillgdngliggoras med begransad tillgang.

Beskrivande metadata kan endast tas fram av larosatet.

Larosatet kan uppdra till det externa repositoriet att ta fram tekniska metadata om det
bedoms lampligt.

Forskningsdata kan inte lagras hos det externa repositoriet i arkivsyfte.

Forskningsdata med personuppgifter

Forskningsdata kan endast tillgdngliggoras med begransad tillgang.
Beskrivande metadata kan tas fram av det externa repositoriet om uppdraget framgar av
personuppgiftsbitradesavtal.
Larosatet kan uppdra till det externa repositoriet att skapa tekniska metadata om det
bedoms lampligt.
Personuppgiftsbitradesavtal eller SCC maste finnas.
Forskningsdata som innehaller pseudonymiserade personuppgifter kan eventuellt lagras
hos ett externt repositorium i tredjeland i arkivsyfte efter lamplighetsprévning om det kan
sakerstallas att

o uppgifterna endast lagras i ett land som omfattas av adekvansbeslut, eller

o organisation som tecknat EU-kommissionens standardavtalsklausuler (SCC)

med larosatet och avtalet omfattar personuppgiftsbehandligen.
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Bilaga 1.

Arkivering vid tillgangliggbrande av
forskningsdata i externa repositorier

Juridisk analys

| denna utredning redogors for de juridiska forutsattningarna for att nyttja externa repositorier for
att fullgora ett larosates arkivskyldigheter i samband med att forskningsdata tillgangliggors.

Syftet med utredningen ar att utgora ett underlag for att ta fram stodmaterial for vilka
fragestallningar larosaten behover ta stallning till vid nyttjande av externa repositorier for att fullfélja
arkivskyldigheter avseende forskningsdata.
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Sammanfattning

Enligt RA-FS 2009:1 far en myndighet avtala med en enskild att skota bevarande av elektroniska
handlingar.

For handlingar som omfattas av sekretess rader tystnadsplikt for anstéllda vid myndigheter som
omfattas av offentlighets- och sekretesslagen, 2009:400 (OSL). Ett repositorium som har en svensk
myndighet som huvudman kan ta emot allmanna handlingar som omfattas av sekretess for teknisk
lagring och bearbetning med stod av 10:2a OSL.

Bestammelserna i OSL galler inte for andra aktorer. Sekretessreglerade handlingar kan istallet foras
over till repositorier med en svensk privatrattslig huvudman, efter en lamplighetsprovning, med stod
av lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter (Tystnadspliktslagen). For att tystnadsplikten ska gélla i detta fall far uppdraget endast
omfatta teknisk lagring och bearbetning av uppgifterna, till exempel atgarder som kréavs for
arkivering.

Tystnadspliktslagen och OSL ar nationell lagstiftning och galler bara for svenska aktorer. Om det
repositorium som anlitas har en annan nationalitet skapas inte det skydd foér sekretessreglerade
uppgifter som den lagstadgade tystnadsplikten ger. Om forskningsdata innehaller sekretessreglerade
uppgifter maste darfor en sekretessprévning goras for att bedéoma om uppgifterna kan lamnas till en
aktor i utlandet. Det saknas stdd for att lamna ut sekretessbelagda uppgifter till utlandet.

Forskningsdata som innehaller personuppgifter kan, sa lange de inte ar sekretessreglerade, arkiveras
hos ett externt repositorium inom EU/EES under vissa forutsattningar. Att anlita en extern aktor i
arkivsyfte ar en typisk bitradessituation dar larosatet har kvar personuppgiftsansvar for uppgifterna
och repositoriet utgor personuppgiftsbitrade. Finns repositoriet, inklusive eventuell lagring, i ett
EU/EES land kravs ett personuppgiftsbitradesavtal som reglerar bitradets hantering av
personuppgifterna. For att kunna anlita en extern aktor i ett land utanfor EU/EES kréavs ytterligare
atgérder for att sdkerstalla att det skydd som GDPR ger personuppgifter kan uppratthallas.

Det saknas uttryckliga lagkrav pa larosatena att forskningsdata ska tillgdangliggoras 6ppet. Det finns
dock ett regeringsuppdrag till larosatena att tillgangliggora forskningsdata nar sa ar mojligt utifran
rattsliga och etiska aspekter?.

De aspekter som hindrar att ett larosate tillgangliggor forskningsdata i ett repositorium med 6ppen
tillgang ar:

- Att uppgifterna omfattas av sekretess
- Atttillgdngliggorandet innebér en otillaten behandling av personuppgifter
- Atttillgdngliggorandet innebér en otillaten spridning av upphovsrattsskyddat material.

Hur forskningsdata kan tillgdngliggoras paverkas ocksa av krav pa att skydda information utifran ett
informationssakerhetsperspektiv.

Sekretessreglerade forskningsdata eller forskningsdata med personuppgifter kan inte tillgangliggéras
med 6ppen tillgang. For forskningsdata som inte kan tillgdngliggdras med 6ppen tillgang kan
larosatena tillgangliggéra metadata.

1 Prop 2016/17:50 Kunskap i samverkan — fér samhéllets utmaningar och stérkt konkurrenskraft och Prop 2020/21:60 "Forskning, frihet, framtid — kunskap och innovation fér Sverige”



https://www.regeringen.se/contentassets/72faaf7629a845af9b30fde1ef6b5067/kunskap-i-samverkan--for-samhallets-utmaningar-och-starkt-konkurrenskraft-prop.-20161750.pdf

Ett repositorium som kan arkivera forskningsdata med sekretessreglerade uppgifter med stod av OSL
eller Tystnadspliktslagen far inte samtidigt ha andra uppdrag kopplade till forskningsdatamangden,
till exempel att skapa beskrivande metadata. Det externa repositoriet torde pa uppdrag av larosatet
kunna skapa tekniska metadata som inte kraver tillgang till innehallet i forskningsdata.

Metadata for forskningsdata som kan tillgdngliggéras med 6ppen tillgang kan skapas av larosatet
eller av det externa repositoriet pa uppdrag av larosatet

Metadata maste utformas pa ett sadant satt att det inte utgor direkta eller indirekta personuppgifter
eller riskerar att roja sekretessreglerad information.



Arkivering som grund for tillgangliggbrande av
forskningsdata

| forskningspropositionen 2016 lyfts att grunden for att tillgangliggora forskningsdata ar att de
arkiveras systematiskt och strukturerat och bevaras langsiktigt. De universitet och hégskolor som &r
myndigheter har enligt arkivlagen (1990:782) ansvar for att arkivera och langsiktigt bevara resultat
som tas fram av deras forskare?. Att tillgingliggéra metadata om arkiverat forskningsdata som kan
begaras ut i enlighet med offentlighetsprincipen ar ett satt att gora forskningsdata mer tillgangligt
dven om det inte ar direkt nedladdningsbart.

Arkivering av allmanna handlingar i externt repositorium

Av Riksarkivets foreskrifter och allmdnna rad om elektroniska handlingar (upptagningar for
automatiserad behandling) (RAFS 2009:1) 1 kap 10 § framgar att

Om myndigheten genom uppdrag éverldter teknisk framstdllning,
bearbetning eller bevarande av elektroniska handlingar till en annan
myndighet eller enskild ska dessa genom skriftlig 6verenskommelse
dldggas skyldighet att félja de bestimmelser som dr tillimpliga.

Av 6verenskommelsen ska framga att savil myndigheten som
arkivmyndigheten har rétt att vid behov kontrollera efterlevnaden av
bestimmelserna.

Det ar alltsa majligt att 6verlata den tekniska delen av arkivering av elektroniska allménna handlingar
till en extern part. Den externa parten kan vara saval en annan myndighet som en enskild. Det
behover finnas en 6verenskommelse mellan myndigheten och leverantéren som reglerar
arkivvarden. Av féreskriften framgar ocksa allmanna rad som uppmarksammar att myndigheten inte
kan Overlata ansvaret fér de elektroniska handlingarnas informationsinnehall at nagon annan. Att
uppdra at en extern part att skéta den tekniska driften innebéar alltsa inte ett 6verlamnande av
ansvaret for de arkiverade handlingarna.

Finns risk att handlingen upphor att vara allman om den forvaras hos nagon
annan an myndigheten?

Forskningsdata ar som huvudregel allman handling. Centralt for att en handling ska anses vara allman
ar rekvisitet att handlingen ska férvaras hos myndigheten. Finns det da en risk for att arkivhandlingar
som forvaras hos en annan aktor upphor att vara allmanna handlingar?

| ett antal avgoranden, bl.a. JO 1990/91 s 391, 1989/90 s 415 och HFD 2017 ref 15, har en myndighet
ansetts ha ett sadant inflytande 6ver och insyn i det anlitade féretagets uppdrag at myndigheten att
de handlingar som forvarats hos foretaget ansetts forvarade for myndighetens rakning. Handlingarna
har ddarmed utgjort allmanna handlingar hos myndighet trots att de forvarats hos det anlitade
foretaget. Genom att i avtal sdkerstalla att larosatet har tillgang till handlingarna och inflytande ver
arkivvarden torde handlingar som lamnas Over till ett repositorium i arkivsyfte fortfarande anses
utgora allmanna handlingar hos larosatet.

2 Prop 2016/17:50 Kunskap i samverkan — fér samhéllets utmaningar och stérkt konkurrenskraft s 108.



https://www.regeringen.se/contentassets/72faaf7629a845af9b30fde1ef6b5067/kunskap-i-samverkan--for-samhallets-utmaningar-och-starkt-konkurrenskraft-prop.-20161750.pdf

Utlamnande av allman handling som arkiveras i ett repositorium

Av 2 kap. 17 § andra stycket tryckfrihetsforordningen framgar att en fraga om utlamnande av en
allman handling provas av den myndighet som férvarar handlingen, om det inte ar sarskilt foreskrivet
att provningen ska goras av en annan myndighet. Denna prévning kan inte 6éverlamnas till en annan
myndighet eller till en enskild.

Av 2 kap 13§ TF forsta stycket framgar att en handling som férvaras hos en myndighet endast som ett
led i en teknisk bearbetning eller teknisk lagring for nagon annans rakning inte anses som allman
handling hos den myndigheten. En handling som forvaras i ett repositorium hos en annan myndighet
ar alltsa inte att se som férvarad hos den myndigheten utan anses fortfarande finnas hos
ursprungsmyndigheten. Det ar saledes ursprungsmyndigheten som ska préva utlamnande av den
allmanna handlingen.

Arkivering av sekretessreglerade allmanna handlingar

Tystnadsplikten enligt OSL galler endast for anstallda vid myndigheter. Tystnadspliktslagen innebar
att anstéllda hos ett foretag eller annan enskild, en tjansteleverantér som omfattas av lagen alaggs
en motsvarande tystnadsplikt som myndighetsanstallda.

Den sekretessbrytande bestammelsen i 10 kap 2a§ OSL medger att en myndighet kan lamna
sekretessbelagda uppgifter till en tjansteleverantér som omfattas av tystnadspliktslagen for teknisk
bearbetning eller lagring.

Innan ett uppdrag 6verlamnas bor myndigheten upplysa tjansteleverantéren om tystnadspliktens
rackvidd. Myndigheten bor ocksa sakerstalla att tjansteleverantéren informerar eventuella
underleverantorer om tystnadsplikten.

Inneborden av teknisk bearbetning eller teknisk lagring ar densamma som i 2 kap. 9 § tredje stycket
tryckfrihetsforordningen (jfr 2 kap. 13 § forsta stycket tryckfrihetsférordningen). Att lagen ar
tillamplig nar en tjansteleverantors uppdrag ar att endast tekniskt bearbeta eller tekniskt lagra
uppgifter innebar att ett uppdrag som innehaller annat an enbart sadana tekniska moment faller
utanfor tillimpningsomradet. | situationer dar en myndighet [amnar flera uppdrag av olika karaktar
till samma tjansteleverantor, t.ex. ett uppdrag som innebar att leverantéren endast tekniskt
bearbetar eller tekniskt lagrar uppgifter och ett annat uppdrag som omfattar atgarder rérande
uppgifterna som gar utéver detta, ar lagen bara tillamplig i det férstndmnda fallet och bara pa sadana
uppgifter som inte dessutom hanteras inom ramen foér det andra uppdraget. P4 samma satt som med
OSL ar tystnadspliktslagen endast tillamplig i Sverige och kan darmed inte medfora tystnadsplikt for
utlandska aktorer.

Den sekretessbrytande regeln i 10 kap. 2a) § OSL innehaller krav pa en lamplighetsbedomning.
Lamplighetsbedémningen syftar till att forhindra att en myndighets verksamhet eller uppgifter
utsatts for sarskilda risker i samband med utkontraktering eller samordning av it-drift. Bedomningen
bor avse samtliga omstandigheter som ar relevanta i den specifika situationen. Det kan handla om
omstandigheter kopplade till den uppgiftslimnande myndigheten, till uppgiftsmottagaren eller till de
uppgifter som lamnas ut. Omstandigheterna kan ocksa avse den aktuella it-driftstjansten,
avtalsforhallandet mellan den uppdragsgivande myndigheten och uppgiftsmottagaren eller det
allminna sikerhetsliget, nationellt eller internationellt®>. Myndigheten bor beakta vilka tgarder som
uppgiftsmottagaren vidtar for att skydda uppgifterna och om denne omfattas av en lag- eller
avtalsreglerad tystnadsplikt. Aven avtalsférhallandet mellan parterna ska beaktas och d& i synnerhet
sadana avtalsvillkor som riskerar att franta den utlamnande myndigheten kontrollen 6ver

3 Prop. 2022/23:97 s. 13
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uppgifterna. Var uppgifterna kommer att hanteras geografiskt kan ha betydelse liksom om det
forekommer underleverantérer som potentiellt kan fa tillgang till uppgifterna. Vidare ska den
utldamnande myndigheten ta hansyn till om de uppgifter som lamnas ut kommer att samlokaliseras
med uppgiftsmangder som tillhér andra kunder och bedéma om detta innebar nagra sarskilda risker.
| forarbetena uttalas att det kan vara l[ampligt att den uppgiftsutlimnande myndigheten
dokumenterar de avvagningar och bedémningar som gors vid ett utlamnande som omfattar en stérre
uppgiftsmangd eller uppgifter som ar av kanslig karaktar®.

En omstandighet som enligt forarbetena med viss tyngd kan tala emot ett utlamnande kan vara att

det ar fraga om uppgifter av sarskilt kdnsligt slag, exempelvis uppgifter av synnerlig betydelse for
rikets sdkerhet nir det giller totalférsvaret®.

Teknisk lagring och bearbetning

En handling som férvaras hos en myndighet endast som ett led i en teknisk bearbetning eller teknisk
lagring for nagon annans rakning anses enligt 2 kap 13 § TF inte som allman handling hos den
myndigheten. Hogsta férvaltningsdomstolen har® uttalat att fér att rekvisiten i 2 kap. 13 § férsta
stycket TF ska vara uppfyllda kravs det att handlingen férvaras hos en myndighet “endast” som ett
led i teknisk bearbetning eller teknisk lagring foér annans rakning. Det bor darvid kravas att
myndigheten saval administrativt som tekniskt har begrénsat den egna personalens tillgang till
uppgifterna sa att dessa inte ar tillgangliga i lasbart skick. Myndighetens personal ska enbart kunna ta
del av den drifts- och sikerhetsrelaterade informationen’.

Vilka slag av atgarder som kan omfattas av teknisk bearbetning eller teknisk lagring behdver tolkas i
forhallande till dagens digitala informationshantering och den fortgaende tekniska utvecklingen. En
tjansteleverantor kan exempelvis ha i uppdrag att infora, forvalta, utveckla och sa smaningom
avveckla en tjanst at en myndighet. Tjansteleverantéren kan under dessa olika faser behéva vidta en
mangd olika atgédrder som innefattar teknisk bearbetning eller teknisk lagring av uppgifter for att
uppratthalla den tillganglighet, funktionalitet och prestanda i tjansten som har avtalats mellan
parterna. Sadana atgarder kan rora sig om forandring och tillagg i en befintlig tjansts funktionalitet,
etablering av en tillaggstjanst, integration mot andra tjanster, konfiguration, test och utveckling samt
tillhandahallande av supporttjdanster. Det kan ocksa rora sig om sdkerhetshdjande atgarder som
uppgradering, uppdatering, sakerhetskopiering, kryptering, anonymisering, pseudonymisering och
incidenthantering. Vid avveckling av en tjanst kan myndighetens information behéva migreras eller
exporteras tillbaka till myndigheten eller till en annan tjinsteleverantér®.

For handlingar som lamnas till ett repositorium endast for teknisk lagring och bearbetning maste det
framga i avtal att mottagaren endast far nyttja handlingen i detta syfte. | annat fall foreligger risk att
utlamnandet inte anses omfattas av Tystnadspliktslagen och eventuella sekretessreglerade uppgifter
anses rojda.

4 Prop. 2022/23:97 5. 17

5 prop. 2022/23:97 s. 13 och 17

6 HFD 2018 ref. 48

7 jfr RA 1994 ref. 64 och HFD 2011 ref. 52 KR GBG 1199-19, samt prop. 2016/17:198 s. 14
8 Prop 2019/20:201 s 22-25.
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Utlandska repositorier

OSL och Tystnadspliktslagen ar svensk lagstiftning och galler darmed inte for verksamheter utanfor
Sverige. Att lagra sekretessreglerade allmanna handlingar i ett repositorium utanfor Sverige ar
darmed som utgangspunkt inte mojligt.

Arkivering av allmanna handlingar med personuppgifter

Néar de allmanna handlingar som innehaller personuppgifter ska arkiveras kan myndigheter stodja sig
pa den rattsliga grunden "rattslig forpliktelse” i GDPR for att uppfylla de rattsliga krav som
hanteringen av allmanna handlingar innebar. Personuppgifter far lagras for bland annat arkivindamal
av allmant intresse i enlighet med artikel 89.1, under forutsattning att de lampliga tekniska och
organisatoriska atgarder som kréavs enligt GDPR genomfors for att sdkerstalla den registrerades
rattigheter och friheter. Laroséatet kan lagra personuppgifterna sa lange som kravs enligt tillampliga
arkivregler.

Nar nagon arkiverar forskningsdata med personuppgifter for ett larosates rakning torde denne goéra
det utan eget intresse att behandla personuppgifterna. Repositoriet torde darmed vara
personuppgiftsbitrade till larosatet som ar personuppgiftsansvarig. For att allmanna handlingar ska
kunna lagras eller bearbetas av nagon utanfér den personuppgiftsansvariges organisation i arkivsyfte
kravs darfor personuppgiftsbitradesavtal.

Ska lagringen eller bearbetningen ske i ett tredjeland kravs dessutom att samma skydd for
personuppgifterna som GDPR stéller upp kan bibehallas hos bitradet. Detta sker vanligtvis genom att
aktoren finns i ett land som EU-kommissionen har ansett uppfylla motsvarande krav, sa kallat
adekvansbeslut, eller genom att andra atgarder vidtas, vanligen att EU-kommissionens
standardavtalsklausuler (SCC) tecknas.



Tillgangliggora allmanna handlingar

Forskningsdata som samlas in vid ett svenskt larosate omfattas av offentlighetsprincipen och ar
allmén handling hos larosatet. Det innebar att forskningsdata kan lamnas ut pa begaran om det inte
foreligger sekretess for uppgifterna. Men innebar det att larosatet kan tillgangliggdra handlingen
med 6ppen tillgang?

Forskningspropositionen

Regeringen har i proposition 2016/17:50 Kunskap i samverkan — fér samhéllets utmaningar och starkt
konkurrenskraft (forskningspropositionen) uppdragit till svenska larosaten att arbeta foér en
omstallning till 6ppen tillgang till forskningsdata som ska vara genomférd fullt ut senast 2026.

Vetenskapsradet som har i uppdrag att samordna arbetet med denna 6vergang har formulerat en
vision om att 6ppen tillgang till forskningsdata skapas enligt principen “sa 6ppet som maijligt, sa
stangt som nodvandigt”. Vetenskapsradets definition av 6ppen tillgang till forskningsdata innebar att
forskningsdata publiceras fritt tillgdngliga pa internet. Vetenskapsradet rekommenderar att de
forskningsdata som finansieras av offentliga medel, och som enligt géllande lagstiftning far
tillgangliggoras, publiceras 6ppet tillgdngliga pa internet inom skalig tid efter att forskningsresultaten
har publicerats.

Vilka data som kan tillgangliggéras med 6ppen tillgang ska enligt Vetenskapsradets rekommendation
alltid utga fran gallande lagstiftning. En del forskningsdata far inte tillgdngliggéras med 6ppen tillgang
pa grund av rattsliga eller etiska aspekter, (till exempel da dessa omfattas av sekretess, innehaller
personuppgifter, upphovsrattskyddat material, med mera) men majligheterna till tillgangliggérande
av forskningsdata kan dven paverkas av andra faktorer, sasom datamangdernas volymer, med mera.
Aven i forskningspropositionen framhalls att ”Fér vissa typer av forskningsdata finns dock behov av

att begrénsa 6ppenheten for att skydda den personliga integriteten, rikets sikerhet och liknande™.

Oppna datalagen

Lagen (2022:818) om den offentliga sektorns tillgdngliggérande av data, den sa kallade 6ppna
datalagen, reglerar hur offentliga aktorer ska ge tillgang till 6ppna data. Syftet med 6ppna datalagen
ar att framja att offentliga aktorer att dela data sa att data kan anvandas, vidareutnyttjas, av andra.
Lagen ar tillamplig i fyra situationer:

1. nar nagon som har ratt att fa tillgang till data enligt ndgon annan lag eller férordning
framstaller en begaran om tillgangliggérande av data for vidareutnyttjande,

2. nér en myndighet eller ett offentligt foretag pa eget initiativ tillgdngliggor data som
omfattas av lagen i syfte att de ska kunna vidareutnyttjas,

3. nar en myndighet pa eget initiativ tillgdngliggor skyddade data som omfattas av lagen i
syfte att de ska kunna vidareutnyttjas, eller

4. nar data lamnas till en statlig eller kommunal myndighet som ska anvanda dem i en
konkurrensutsatt verksamhet som avser tillhandahallande av data.

Oppna datalagen ger inte ratt att fa tillgdng till data fran offentliga aktorer, sddana rattigheter
regleras i stallet i annan lagstiftning, till exempel genom offentlighetsprincipen. Den paverkar inte
heller bestimmelser som finns som begransar ratten att fa tillgang till data. Lagen galler for
universitet och hogskolor under statligt huvudmannaskap enbart i fraga om forskningsdata, och
detsamma galler for en myndighet som inte ar ett universitet eller en hogskola i den del av

9 Prop 2016/17:50 s 107



myndighetens verksamhet som bestar i att bedriva eller finansiera forskning eller att gora
forskningsdata direkt tillgangliga. Om data tillgangliggors i ett annat syfte an att mojliggora
vidareutnyttjande, exempelvis for att sprida information om myndighetens eller foretagets
verksamhet, ska lagen inte tillampas.

Oppna datalagen lyfter sérskilt att en forutsattning for att data ska kunna tillgéngliggdras for
vidareutnyttjande &r att krav pa informationssakerhet och skydd av personuppgifter kan
uppréatthallas och det inte innebar risker fér Sveriges sakerhet.

Lagen innebér saledes inget krav pa att larosatet ska tillgangliggdra data. Det lagen reglerar ar hur
data ska goras tillganglig for vidareutnyttjande, med hansyn till villkor, format och avgifter, i det fall
sa sker.

Hogskolelagen

Hogskolor och universitet under statligt huvudmannaskap har enligt Hogskolelagen 1 kap 2 § i
uppdrag att bedriva forskning. | larosatenas uppdrag ingar att forskningsresultat far publiceras.
Underliggande data ar dock inte att betrakta som resultat. Ldrosdtena ska ocksa samverka med det
omgivande samhallet for 6msesidigt utbyte och verka for att den kunskap och kompetens som finns
vid hogskolan kommer samhallet till nytta. Hogskolelagen 1 kap 2§ ger larosaten rattslig grund enligt
GDPR att fa att behandla personuppgifter i forskning for att uppfylla en uppgift av allmant intresse.

Det finns inget uttryckligt krav i Hogskolelagen att forskningsdata ska tillgangliggéras med 6ppen
tillgang. Larosatenas uppgift att samverka med det omgivande samhallet 6ppnar dock upp for att
ldrosdtena bor sprida forskningsresultat s att kunskapen kommer samhillet till nytta. Aven har ska
detta goras i enlighet med krav pa skydd av de underliggande uppgifterna.

Sekretessreglerade allmanna handlingar

Sekretess innebar att uppgifter i en handling inte far rojas for obehoriga. For att sekretess ska rada
for en uppgift maste det finnas stéd for detta i OSL. | det fall sekretess foreligger ar den forenad med
tystnadsplikt. Tystnadsplikten ar ett personligt ansvar och innebar att det ar straffbart att roja
sekretessbelagda uppgifter fér en utomstaende oavsett om detta sker muntligen, genom utlamnande
av allman handling eller pa nagot annat satt.

Sekretessprovning av Oppet tillgangliga allmdanna handlingar

Utlamnande av allmdnna handlingar enligt offentlighetsprincipen sker efter begaran. En prévning av
utldamnandet sker i sadant fall vid varje begéran. Provningen utgar fran saval handlingens innehall och
om det finns skal att gora en sekretessprovning baserat pa vem som begart att fa ta del av
handlingen och i vilket syfte. | det fall att forskningsdata tillgangliggdrs med 6ppen tillgang pa
myndighetens eget initiativ maste en sekretessbedémning ske i forvag utan att myndigheten vet vem
som kan komma att ta del av handlingen. Det maste alltsa sta klart att det inte foreligger nagon
sekretess innan handlingen tillgdngliggdrs med 6ppen tillgang.

Myndigheten behover utover en ren sekretessbedémning gora en riskbedémning av om det
foreligger risker for att forskningsdata som tillgangliggjorts, i ett senare skede, kan komma att
omfattas av sekretess till exempel till f6ljd av forandrat omvarldslage eller om
forskningsdatamangden i kombination med andra uppgifter kan innebara risker for enskilda eller det
allmanna.



Allmdnna handlingar med personuppgifter

All behandling av personuppgifter maste ske i enlighet med de grundlaggande principerna i GDPR.
Dessa innebar att den personuppgiftsansvarige

e maste ha rattslig grund for att fa behandla personuppgifter

e bara far samla in personuppgifter for specifika, sarskilt angivna och berattigade andamal

e inte far behandla fler personuppgifter 4n vad som behovs for andamalen

e ska se till att personuppgifterna ar riktiga

e skaradera personuppgifterna nar de inte langre behovs

e ska skydda personuppgifterna, till exempel sa att inte obehdriga far tillgang till dem och sa
att de inte forloras eller forstors

e ska ansvara for och kunna visa upp att denne lever upp till GDPR.

Att behandling av personuppgifter maste ha stod i GDPR innebér att behandlingen maste ha en sa
kallad réattslig grund for att vara tillaten. De rattsliga grunder som far dberopas riknas upp i artikel
6.1 GDPR. Listan ar uttommande. Eftersom det ligger i larosdtenas uppdrag att bedriva forskning ar
den vanligaste réttsliga grunden som larosdten som omfattas av Hogskolelagen stodjer sig pa vid
personuppgiftsbehandling i forskning att myndigheten ska uppfylla en uppgift av allmant intresse.

Rattslig forpliktelse galler som rattslig grund galler for myndighetens ratt att [lamna ut allmanna
handlingar pa begaran. Kravet pa lagringsminimering innebar bland annat att nar det finns en
gallringsfrist for allmanna handlingar ska den personuppgiftsansvarige sakerstalla att
personuppgifterna gallras. Sker inte gallring av forskningsdata med personuppgifter nar
gallringsfristen 10pt ut riskerar den personuppgiftsansvarige att bryta mot principen om
lagringsminimering.

| de uppdrag och rekommendationer samt i lagstiftning som uppmuntrar till tillgdngliggérande av
forskningsdata framhalls konsekvent behovet av att begrinsa 6ppenheten for att skydda viktiga
intressen, bland annat genom att ta hansyn till sekretessbestammelser och lagstiftning som syftar till
att skydda personuppgifter. Inte heller hogskolelagen eller 6ppna datalagen innehaller nagra
uttryckliga krav pa att tillgdngliggora forskningsdata som innehaller personuppgifter med 6ppen
tillgang. Det talar for att det saknas stod for att hdvda att nagon av de rattsliga grunderna att uppfylla
uppgift av allmant intresse eller rattslig forpliktelse skulle vara tillampliga vid 6ppet
tillgangliggdrande av forskningsdata med personuppgifter.

Att tillgangliggdra metadata om forskningsdata torde dock inte anses utgora en
personuppgiftsbehandling da tillgdngliggdrandet inte innefattar personuppgifterna i sig.
Forskningsdata med personuppgifter kan darmed tillgangliggdras genom att forskningsdata arkiveras
i enlighet med larosatets arkivregler tillsammans med 6ppet tillgangliggérande av metadata. Har ar
det viktigt att metadata utformas pa ett sadant satt att det inte utgor personuppgifter. Till exempel
far inte metadata utformas sa att det indirekt kan identifiera en enskild person, till exempel genom
att metadata avslojar en kombination av fodelsedata, datum for giftermal och ett avgransat
geografiskt omrade.



Arkivering vid tillgangliggbrande av
forskningsdata i externa repositorier

Krav for att arkivera forskningshandlingar i ett externt repositorium

Med arkivering avses i den har vagledningen en process for att vidta atgarder for att i enlighet med 3
§ arkivlagen bevara, ordna och tillgodose

1. ratten att ta del av allmanna handlingar,
2. behovet av information for rattskipningen och férvaltningen, och
3. forskningens behov.

| begreppet ingar alla atgarder som vidtas under en handlings hela livscykel under hela den tid den
maste hanteras for att uppfylla arkivlagen, Riksarkivets foreskrifter och laroséatets
dokumenthanteringsplan.

Arkivering innebar alltsa att vidta atgarder som sikerstaller att en myndighets allmanna handlingar
gar att ta fram och lasa under hela den period som krévs och att se till att de handlingar som ska
gallras blir forstorda i enlighet med den frist som géller for den handlingen. Atgarderna kan
exempelvis besta av att uppratta rutiner for hantering av handlingar, sdkerstalla att system har
tekniska funktioner som sdkerstaller att handlingar gar att na dven efter att systemet avvecklats,
samt funktioner for att genomfdora manuella eller automatiska gallringar.

Av RA-FS 2009:1 1 kap. 10 § framgar att en myndighet far 6verlata bevarande av elektroniska
handlingar till en annan myndighet eller enskild, forutsatt att det finns en skriftlig 6verenskommelse
dar den enskilde alaggs skyldighet att folja tillampliga bestammelser och att det av
overenskommelsen framgar att arkivmyndigheten har ratt att vid behov kontrollera efterlevnaden
av bestammelserna.

Syftet med denna bilaga ar att sammanstalla de krav som maste stéllas pa ett repositorium for att
forskningshandlingar ska kunna arkiveras dar. Kraven utgar fran att larosatet fortfarande har kvar
arkivansvaret for handlingarna men i enlighet med RA-FS 2009:1 1 kap. 10§ 6verlater en del av

arkivvarden till annan. Det kan rora sig om bade forskningsdata och metadata om forskningsdata.

Arkivkraven ar hamtade ur SUHF:s rekommendation Att stilla arkivkrav pa IT-system (2019)* och
Riksarkivets foreskrifter.

For att avgdra om ett repositorium uppfyller arkivkraven kan en CoreTrustSeal-markning med
tillhérande dokumentation vara till hjélp.2 En CoreTrustSeal-certifiering &r inte en garant for att

" Rekommendationen kan hittas har https://suhf.se/arbetsgrupper/suhfs-expertgrupp-for-arkiv-och-
informationshantering/
2 https://www.coretrustseal.org/why-certification/requirements/
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repositoriet ar lampligt att anvanda for arkivering, men det garanterar att repositoriet har
dokumentation som ar till hjalp for att kunna utvardera det. For en sammanstallning av de krav i
CoreTrustSeal som ar av relevans for arkivkraven nedan, se bilaga 3.



Tabell - arkivkrav

hantera metadata om
forskningsdata

upp den metadata som larosatet har bedomt
som tillracklig for att kunna arkivera den
forskningsdata som metadatan ar kopplad till.

Krav pa repositorier Kommentarer Kalla
(1) Det ska ga att exportera Larosatet ska kunna fa tillbaka sina handlingar, | SUHF
forskningsdata, med tillhorande | utan forlust av information i data eller
metadata, ur repositoriet metadata, eller till extrakostnader. | de fall
endast metadata finns i repositoriet ska denna
kunna exporteras.
Syftet med ett exportkrav ar att sakerstalla att
allménna handlingar kan foras tillbaka fran
repositoriet till myndigheten, ifall repositoriet
inte langre ska anvandas for arkivering.
Exportfunktionen maste maijliggora att
forskningdatas struktur och metadata forblir
intakt. En plan for hur en sadan export ska
kunna ga till bor upprattas redan nar
overenskommelse om arkivering av
forskningsdata i repositoriet tas fram.
(2) Det ska vara moijligt att Repositoriet maste sdkerstélla att data och SUHF
framstalla och representera metadata gar att soka fram och gora
forskningsdata och metadata tolkningsbart under hela perioden data och
under den tid som de bevaras metadata ligger i repositoriet.
(3) Det ska vara maijligt att De atgarder som gors med data och metadata, | SUHF
spara forandringar i exempelvis kurering och konvertering, ska vara
forskningsdata och metadata loggade och ga att visa upp vid forfragan.
(4) Repositoriet ska kunna Repositoriet maste kunna sarskilja och marka SUHF
sarskilja forskningsdata och upp data och metadata som har olika
metadata med olika status begrdnsningar. Baserat pa myndighetens krav
utifran OSL, GDPR och andra regelverk som
paverkar hur data och metadata kan hanteras
och lamnas ut. Till exempel handlingar med
sekretess, licenser mm.
(5) Repositoriet ska ha en Repositoriet ska kunna gallra data, pa SUHF
gallringsfunktion larosatets begaran. Detta ska kunna ske pa ett
satt sa data inte kan aterskapas.
Det ska dven ga att sarskilja gallringsbar
information, samt sarskilja information med
olika gallringsfrister. Gallringsrapport ska
kunna skapas i systemet.
(6) Repositoriet ska kunna Repositoriet ska kunna halla samlad och visa SUHF




Det ska ga att komplettera metadata som finns
i repositoriet.

(7) Repositoriet ska vara Det ska finnas dokumentation om hur SUHF
dokumenterat forskningsdata kan representeras, hanteras
och tolkas under hela perioden som data finns
lagrat hos repositoriet. | detta bor inga
rutinbeskrivningar, handbdcker och
systemdokumentation.
(8) Det ska finnas SUHF
dokumentation om hur
forskningsdata ska hanteras om
repositoriet skulle upphora
(9) Repositoriet ska uppfylla Digital information ska skyddas sa att den inte | SUHF
motsvarande skyddsniva for kommer otillborlig tillhanda, forstors eller
informationssakerhet som forvanskas.
kravs for den information som
ska lagras
(10) Repositoriet och larosatet | | RA-FS 2009:1 1 kap. 10§ framgar féljande: RA-FS 2009:1

ska ha en skriftlig
overenskommelse

Om myndigheten genom uppdrag Overlater
teknisk framstallning, bearbetning eller
bevarande av elektroniska handlingar till en
annan myndighet eller enskild ska dessa
genom skriftlig 6verenskommelse aldaggas
skyldighet att f6lja de bestammelser som ar
tillampliga.

Av 6verenskommelsen ska framga att saval
myndigheten som arkivmyndigheten har ratt
att vid behov kontrollera efterlevnaden av
bestammelserna.

For att folja RA-FS 2009:1 ska det alltsa finnas
en skriftlig 6verenskommelse mellan
repositoriet och larosatet, dar det bland annat
ska framga att saval larosate som
arkivmyndighet har ratt att kontrollera
efterlevnaden av bestammelserna.

| 6verenskommelsen bor dven dgarskapet av
forskningsdata framga och under vilka
forutsattningar dgarskapet forandras, till
exempel nar handlingar ska anses utlamnade
till repositoriet och inte endast lagrade.

Manga ganger framgar villkoren for att nyttja
ett repositorium av dess allmanna villkor for
nyttjande. Overenskommelse tréffas i sddana




fall genom att repositoriet nyttjas. Dessa
villkor maste da uppfylla de krav som stélls pa
en sadan dverenskommelse.

(11) Larosétet kan inte 6verlata
provning av utlamnande till
repositorier

| RA-FS 2009:1 1 kap. 10§ Allménna rad
framgar féljande:

Det bor sarskilt uppmarksammas att
myndigheten inte kan 6verlata ansvaret for de
elektroniska handlingarnas
informationsinnehall at nagon annan. Inte
heller provningen av utlamnandet av de
allmédnna handlingarna kan 6verlatas at annan.

Larosatets skyldighet att préva en begaran om
utldamnande av allman handling i enlighet med
Tryckfrihetsforordningen kvarstar.

Viljer larosatet att publicera data 6ppet via
repositoriet maste en sadan provning goéras
innan overforing till repositoriet. Data med
kansliga eller sekretessbelagda uppgifter
maste larosatet prova innan de kan lamnas ut
fran repositoriet.

RA-FS 2009:1

(12) Larosatet maste redovisa
lagringen

| RA-FS 1991:1 6 kap. 1-28§§ framgar att en
myndighet ska uppratta en arkivredovisning
och att denna ska omfatta myndighetens hela
arkivbestand.

Ett ldrosates arkivredovisning ska saledes dven
omfatta de handlingar i form av forskningsdata
och metadata som arkiveras i ett externt
repositorium.

Det ar ocksa viktigt att forskningsdatamangden
och dess placering ingar i larosatets
livscykelhantering for informationshantering.

RA-FS 1991:1




Arkivering vid tillgangliggbrande av
forskningsdata i externa repositorier

Krav i CoreTrustSeal kopplade till arkivering

For att avgdra om ett repositorium uppfyller arkivkraven kan en CoreTrustSeal-markning med
tillhorande dokumentation vara till hjalp. CoreTrustSeal ar en ideell organisation som framjar
hallbara och pélitliga datainfrastrukturer.! CoreTrustSeal kan tilldela repositorier en certifiering
baserat pa ett antal krav.2 En CoreTrustSeal-certifiering ar inte en garant for att repositoriet dr
lampligt att anvanda for arkivering, men det garanterar att repositoriet har dokumentation som ar
till hjalp for att kunna utvardera det. Vart att notera ar att en certifiering enligt CoreTrustSeal endas
géller i tre ar, darefter maste repositoriet ansdka pa nytt.

| tabellen nedan anges vid respektive arkivkrav de CoreTrustSeal-krav som kan vara till hjalp for att
beddma om repositoriet uppfyller arkivkravet i fraga.

" https://www.coretrustseal.org/about/
2 https://www.coretrustseal.org/why-certification/requirements/
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Tabell: CoreTrust-seal krav relaterade till arkivkraven i bilaga 2.

Arkivkrav

Relaterat krav i
CoreTrustSeal

Beskrivning av CTS-krav

(1) Det ska ga att exportera
forskningsdata, med tillhérande
metadata, ur repositoriet

Continuity of Service
(RO3)

Enligt detta krav ska ett
repositorium ha en tydlig och
tillganglig datalagringspolicy, som
bor inkludera information om vilka
typer av data som kan lagras, hur
lange data kommer att bevaras,
och under vilka omstandigheter
data kan komma att raderas eller
overforas till ett annat
repositorium.

(2) Det ska vara maijligt att
framstalla och representera
forskningsdata och metadata
under den tid som det bevaras

Mission & Scope (R01)

Enligt detta krav ska repositoriet
ha bevarande och
tillgangliggdrande av digitala
objekt som ett uttalat syfte och
mal. Detta for att deponenten ska
kunna vara saker pa att
repositoriet vidtar de atgarder
som kravs for ett tryggt
bevarande, dar ibland sadkerstélla
att data och metadata gar att
framstalla och s6ka fram.

Preservation plan (R09)

Enligt detta krav ska repositoriet
ha dokumenterade rutiner for
bevarandeplanering.
Bevarandeplaneringen ska
innehalla uppgifter om bland
annat:

- Rutiner for migrering

- Filformatsval och
metadatascheman

- Ansvarsnivaer for bevarande

- Hur utférande av
bevarandehandlingar gar till och
sdakerstallande av ett de utfors

- Tidsperiod for hur lange data ska
ligga i repositoriet

- Omvardering av datas relevans
for den tilltankta malgruppen

(3) Det ska vara moijligt att spara
forandringar i forskningsdata och
metadata

Provenance and
authenticity (R07)

Enligt detta krav ska repositoriet
visa upp att det har ett system for
att hantera metadata och
information om forandringar i
metadata, for att sdkerstalla
proveniens och dkthet. Andringar i
metadata ska dokumenteras med




motivering till och utférare av
andringarna. Repositoriet ska
bland annat kunna visa upp vilken
metod som anvands for att andra
och versionshantera data och
metadata, samt vilka loggar som
registreras for bearbetning och
versionshantering av data och
metadata.

(4) Repositoriet ska kunna sarskilja
forskningsdata och metadata med
olika status

Rights Management
(RO2)

Enligt detta krav ska repositoriet
hantera och till alla relevanta
intressenter kommunicera
rattigheter, tillstand, férbud och
skyldigheter kopplade till
deponering, lagring, atkomst och
anvandande av data och
metadata.

Repositoriet ska bland annat ange
hur metadata kring dessa
rattigheter hanteras.

Legal & Ethical (R04)

Enligt detta krav ska repositoriet
bland annat ange hur man
hanterar juridiska och etiska krav
kopplade till forskningsdata, samt
vilka processer som finns for att
hantera skyddsvarda data och
metadata.

(5) Repositoriet ska ha en
gallringsfunktion

Preservation Plan (R09)

Enligt detta krav ska repositoriet
ata sig ansvaret att bevara data
Over tid pa ett planerat och
dokumenterat vis, samt att rutiner
pa omradet maste vara
dokumenterade. Bland annat
specificeras har att det i
dokumentationen 6ver hur
repositoriet uppfyller detta krav
maste framga:

- eventuella minimumtider for hur
lange data bevaras

- hur ofta objekt lagrade i
repositoriet ar “re-appraised” och
vilka tankbara utfall som kan bli
resultatet av detta

- repositoriets installning till att
radera data och metadata

Storage & Integrity
(R14)

Enligt detta krav ska repositoriet
ha processer for att sakerstalla




data och metadatas lagring och
integritet. Repositoriet ska for att
uppfylla detta krav bland annat
dokumentera rutiner for att sakra
att data och metadata enbart
raderas som en del av en
dokumenterad process.

(6) Repositoriet ska kunna hantera | Quality Assurance Enligt detta krav ska repositoriet
metadata om forskningsdata (R10) bland annat dokumentera hur man
arbetar med kurering av metadata,
metadatastandarder och
kvalitetskontroll av metadata.

Discovery and Enligt detta krav ska repositoriet
Identification (R12) gora det majligt for anvdndare att
upptacka de digitala objekten och
referera till dem pa ett bestandigt
satt genom korrekt citering.

Repositoriet ska for att uppfylla
detta krav bland annat
dokumentera vilka standarder
metadatakatalogen foljer, samt
hur man arbetar med persistenta
identifierare och skordning av
metadata.

Reuse (R13) Enligt detta krav ska repositoriet
moijliggora ateranvandning av de
digitala objekten 6ver tid och
sakerstaller att [amplig
information finns tillganglig for att
stodja forstaelse och anvandning.
Repositoriet ska for att uppfylla
detta krav bland annat
dokumentera hur man arbetar
med metadatascheman,
kontrollerade vokabuldarer m.m.
for att mota de behov som finns
hos dess “Designated

Community”3.
(7) Repositoriet ska vara Continuity of Service Enligt detta krav ska repositoriet
dokumenterat (RO3) ha en plan for att sakerstélla

fortlépande tillgang till och
bevarande av dess data och
metadata.

3Termen "Designated Community” 4r hamtad fran OAIS-modellen http://www.oais.info/
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Governance &
Resources (RO5)

Enligt detta krav ska repositoriet
bland annat dokumentera hur det
styrs, finansieras och vilka
personalresurser som finns.

Preservation plan (R09)

Enligt detta krav ska repositoriet ta
ansvar for langsiktigt bevarande
och hantera denna funktion pa ett
planerat och dokumenterat satt.
Repositoriet ska for att uppfylla
detta krav bland annat
dokumentera bevarandestrategier
avseende filformat, migrering
m.m. samt hur man sakerstaller
att dessa strategier genomfors i
praktiken.

(8) Det ska finnas dokumentation
om hur forskningsdata ska
hanteras om repositoriet skulle
upphora

Continuity of Service
(RO3)

Enligt detta krav ska repositoriet
ha en plan for att sakerstalla
fortlépande tillgang till och
bevarande av dess data och
metadata. Repositoriet ska for att
uppfylla detta krav bland annat
dokumentera hur tillgang till och
bevarande av data och metadata
ska sdkerstallas om repositoriet
skulle upphora.

(9) Repositoriet ska uppfylla
motsvarande skyddsniva for
informationssakerhet som kravs
for den information som ska
lagras

Storage & Integrity
(R14)

Enligt detta krav ska repositoriet
tillampa dokumenterade processer
for att sakerstalla lagring och
integritet av data och metadata.
For att uppfylla detta krav maste
repositoriet bland annat
dokumentera hur man sakerstaller
att det inte sker oavsiktliga eller
icke-auktoriserade andringar av
data och metadata.

Security (R16)

Enligt detta krav ska repositoriet
skydda anlaggningen och dess
data, metadata, produkter,
tjanster och anvandare. For att
uppfylla detta krav maste
repositoriet bland annat
dokumentera vilka
sakerhetsnivaer som kravs for
olika typer av data och vilka
atgarder som vidtas for att uppna
dessa.




(10) Repositoriet och laroséatet ska
ha en skriftlig 6verenskommelse

Rights Management
(RO2)

Enligt detta krav ska repositoriet
bland annat ange vilka
Overenskommelser som skrivs
med deponenter.

(11) Larosétet kan inte 6verlata
provning av utlamnande till
repositorier

(Inga relevanta CTS-
krav)

(12) Larosatet maste redovisa
lagringen

(Inga relevanta CTS-
krav)
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