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Yttrande dver betinkandet Motstandskraft i samhallsviktiga
tjdnster (SOU 2024:64)

Sveriges universitets- och hogskoleforbund (SUHF) yttrar sig harmed 6ver betdnkandet
Motstandskraft i samhallsviktiga tjanster (SOU 2024:64), dnr. F62024/01550.

Inledning

SUHF bedomer att utredningens forslag generellt ar val avvagda och tillstyrker darmed
dessa.

SUHF 6nskar dock lamna nagra synpunkter varav nagra ar formulerade som fragor.

Det ar av lagtexten oklart vilka som ar kritiska verksamhets-
utovare

SUHF forstar det som att larosaten sannolikt inte kommer att omfattas av forslaget. Det &r i
sig otillfredsstallande att ett forslag till lagstiftning ar sa otydligt att det &r svart att definitivt
avgora vilka verksamheter som berors. En storre precision kan dock vara svar att uppna och
det uppvags i viss man av att det ar tillsynsmyndigheter som ska meddela verksamheter om
de omfattas av lagstiftningen.

I ndgon man kan den bristande precisionen atgiardas genom féljande, mindre justering:

Utredningens foreslar tre kriterier for att identifieras som kritisk verksamhetsutévare (2 kap
2 §). Det foreslas kravas att

1. verksamhetsutévaren tillhandahdller en samhdllsviktig tjdnst i eller till Sverige och

som omfattas av ndgon av sektorerna som finns i bilagan till CER-direktivet.

verksamhetsutdvaren har kritisk infrastruktur belégen i Sverige och

3. enincident skulle fa en betydande stérande effekt fér verksamhetsutévarens
tillhandahdllande av den samhdillsviktiga tjénsten.

N

Betraffande kriterium 1 — hanvisning till bilagan till CER-direktivet — sa ar det sannolikt svart
att gora pa annat satt an att just hanvisa till denna bilaga. Kriterium 3 avviker emellertid fran
intentionen i saval utredningens 6vervaganden som i dess forslag till forordningstext. Den
foreslagna utformningen av kriterium 3 tar sikte pa den stérande effekt som en incident
skulle fa for “verksamhetsutdvarens tillhandahallande av den samhallsviktiga tjansten”. Av
den foreslagna férordningen (8 §) framkommer emellertid ett antal andra kriterier som tar
sikte pa annat an sjalva verksamhetsutovaren. Kortfattat tar dessa kriterier sikte pa de mer
generella konsekvenserna av en incident, det vill sdga inte bara konsekvenserna for



verksamhetsutovarens tillhandahallande av tjanst. Ett satt att fortydliga lagtexten kan vara
att helt enkelt stryka “fér verksamhetsutovarens tillhanda-hallande”, dvs att kriterium 3 kan
vara “en incident skulle fa en betydande stérande effekt for den samhallsviktiga tjdnsten”.

Om ett larosate (verksamhet) identifieras som kritisk verk-
samhetsutovare — omfattas hela verksamheten av lagen?

| det fall ett larosate — eller nagon annan verksamhet — identifieras som kritisk verksamhets-
utdvare ska atgarder vidtas inom ett antal omraden. For Incidentrapportering avgransas
denna rapportering till de incidenter som kan medféra betydande storning av samhalls-
viktiga tjanster. Betraffande Bakgrundskontroll ska sadan kontroll endast goras avdem som
kan orsaka skada pa den samhallsviktiga tjansten. Betrdffande Riskbedémning och atgdrder
foér motstandskraft finns emellertid inte en sadan avgransning. Den fraga som infinner sig ar
om en sadan riskbedémning och ddarmed féljande atgarder ska goras respektive vidtas inom
hela verksamheten dven om tillhandahallandet av den samhallsviktiga tjansten utgor en
avgransad, mindre del av till exempel ett larosates verksamhet?

Finns det en risk att det blir flera myndigheter som kan utdva
tillsyn over larosatena (identifierade kritiska verksamhets-
utovare)?

SUHF beddmer att [arosatena sannolikt inte kommer att identifieras som kritiska verksam-
hetsutdvare. For det fall nagot larosate skulle identifieras som kritisk verksamhetsutévare
kan noteras att utredningen i detta slutbetankande, till skillnad fran SOU 2024:18 (Nya regler
om cybersdkerhet), inte tar upp konsekvenserna for det fall en verksamhet skulle under-
stallas tillsyn fran flera olika myndigheter. Det saknas saledes en motsvarighet till 13 § i
forslaget till forordning om cybersidkerhet (SOU 2024:18). Denna synpunkt ar skriven utifran
att flera av de stora larosatena bedriver bred verksamhet och den fraga som infinner sig ar
darfér om de som identifieras som kritiska verksamhetsutdvare kan komma att understallas
flera tillsynsmyndigheter.

Flera larosaten ar i dag registrerade som vardgivare vilket kan medféra tillsyn fran Inspektio-
nen for vard och omsorg. De som bedriver lakemedelsforskning enligt direktivets definition
kan komma att understallas tillsyn fran Lakemedelsverket. Nagra tillhandahaller molntjans-
ter for forskning och ytterligare ett tillhandahaller studieregister sektorns samtliga stude-
rande (i princip) och skulle darmed kunna understallas tillsyn fran Post- och telestyrelsen.
Vissa larosaten bedriver forskning kring och framstaller livsmedel och tillsyn skulle utoévas
Livsmedelsverket. Slutligen kan samtliga larosaten, i egenskap av att vara statliga myndig-
heter, understillas tillsyn fran nagon av fyra lansstyrelser. Integrerade verksamhetsomra-
den, t.ex. vissa forskningsmiljoer, skulle kunna bli tillsynsomrade for saval en lansstyrelse
som en annan myndighet, och delade funktioner som IT, HR, ekonomi, lokaler, lednings-
system, policys, och processer torde inga i samtliga tillsynsmyndigheters tillsynsomraden.

Aven under antagandet att respektive tillsynsmyndighet endast utévar tillsyn pa den del av
verksamheten som ror de samhallsviktiga tjanster som identifierats i tillsynsmyndighetens
sektor ar det oklart vilken myndighet som kommer att utdva tillsyn om hela verksamheten
anges som en myndighets tillsynsomrade och delar av den darutover anges som en eller
flera andra myndigheters tillsynsomraden. Det finns en uppenbar risk att olika tillsynsmyn-
digheter kommer att ha olika forvantningar och stalla olika krav pa samma verksamhet.

Det framgar av 36 § Forslag till forordning om motstandskraft hos kritiska verksamhets-
utovare att Myndigheten for samhallsskydd och beredskap ska leda ett samarbetsforum for
tillsynsmyndigheterna for att underlatta samordning och astadkomma en effektiv och likvar-



dig tillsyn. Det framgar emellertid inte av forslaget att samarbetsforumet har till uppgift att
samordna den typ av potentiella krockar SUHF ser mellan larosatenas verksamheter och
olika tillsynsmyndigheters olika férvantningar och krav.

SUHF onskar ett fortydligande om att i de fall en verksamhetsutévare riskerar att traffas av
tillsyn inom tva eller flera sektorer ska tillsynsmyndigheterna samordna sin tillsyn tids-
massigt och vad galler sanktionsavgifter.

Yttrandet har beretts av en sarskild arbetsgrupp utsedd av Expertgruppen for fastighets- och
sakerhetsfragor.
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