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Yttrande over delbetinkandet Nya regler om cybersakerhet
(SOU 2024:18)

Sveriges universitets- och hogskoleforbund (SUHF) har givits mojligheten att yttra sig 6ver
delbetinkandet Nya regler om cybersdkerhet (SOU 2024:18) (NIS2), dnr F62024,/00496.

Inledning

SUHF Onskar i forsta hand att larosdtena ska undantas fran den féreslagna regleringen och
en kompletterande utredning betrdffande larosatenas cybersakerhet tillsatts. Detta da
utredningens forslag betraffande larosaten ar ett tydligt exempel pa éverimplementering av
EU-lagstiftning och riskerar att skada svensk forskning och utbildning. SUHF:s synpunkter
lamnas saledes mot bakgrund av att universitet och hégskolor dr undantagna fran NIS2-
direktivets tillampningsomrade, att utredningen inte pa ett tillfredsstéllande satt forhaller
sig till den forskning som faktiskt bedrivs pa svenska larosaten, och som en konsekvens
lamnar forslag som inte ar balanserade betrdffande den cybersdkerhet som behover uppnas
och den administration som skapas. De ekonomiska konsekvenserna av 6kad administration
kommer att minska svenska larosdtens mojligheter att bedriva utbildning och forskning av
hogsta kvalitet.

Sveriges larosaten ar vdl medvetna om att de behdver starka sin cybersakerhet. Det &r ett
prioriterat arbete som bedrivs med kraft och cybersdkerheten hojs genom saval admini-
strativa atgarder som genom att satta av personella och ekonomiska resurser. SUHF
valkomnar saledes en tydlig, kraftfull och stottande reglering som stodjer detta arbete.

Sammanfattning

Sammanfattningsvis dnskar SUHF i forsta hand att en kompletterande utredning betraffande
larosatenas cybersakerhet tillsatts. | andra hand ldmnar SUHF foljande synpunkter:

e Undanta ldrosdten med mindre omfattande forskning fran
cybersakerhetsregleringen

e Kategorisera larosatena som viktiga verksamheter och minska darigenom den
administrativa bordan

e Det bor vara endast en myndighet som meddelar féreskrifter samt utévar tillsyn
Over larosatena

o Implementera NIS2-direktivets riskbaserade férhallningssatt i svensk
cybersakerhetsreglering

e Alla ldrosaten ska oavsett huvudman ha samma sanktionsbelopp

e Kompensera larosatena for de stora ekonomiska kostnader som den nya regleringen
kommer att medfora



Utredningens forslag om cybersakerhetsreglering bor inte omfatta
larosatena och en kompletterande utredning tillsattas

e SUHF menar att utredningen gjort en stor insats som pa kort tid behévt
ldgga tekniskt komplicerade férslag som tdcker manga sektorer. SUHF
konstaterar dock att férslaget innebdr 6verimplementering av EU-
lagstiftning och att utredningens férstdelse fér ldrosdtenas verksamhet
brister. SUHF anser det avgérande att ldrosdtena generellt omfattas av en
tydlig, kraftfull och stédjande cyberséikerhetsreglering, men en
kompletterande utredning bér tillséittas som harmonierar de svenska
ldrosdtenas cybersdkerhetsreglering med den som tas fram i andra
medlemsstater.

NIS2-direktivet syftar till att forbattra den inre marknadens funktion. Det ar mot denna
bakgrund som utbildningsinstitutioner som universitet och hégskolor inte omfattas av NIS2-
direktivets tillampningsomrade; den inre marknaden kommer inte att fungera battre for att
larosdtena i unionen har en gemensam cybersdkerhetsniva. Daremot anger NIS2-direktivet
att “Medlemsstaterna far foreskriva att detta direktiv ska tillampas pa ... utbildningsinstitut,
sarskilt om de utfor kritisk forskningsverksamhet” (Artikel 2.5). Regeringens direktiv till
utredningen ar ocksa i linje med detta: “Utredaren ska mot denna bakgrund évervaga om
universitet och hogskolor, eller ett urval av dessa, bor omfattas av den nya regleringen.”

Trots att utredningen konstaterar att den har maéjlighet att foresla ett undantag dven for
larosaten med staten som huvudman sa foreslar utredningen att larosatena ska inkluderas i
regleringen. Detta innebar en éverimplementering av EU-lagstiftning.

Begreppet dverimplementering syftar pa att nar stater ska genomféra EU-direktiv sa utokar
staterna sina egna nationella regler i sin iver att félja EU-direktiven. Sverige anses i detta
sammanhang ha en tendens att vara bést i klassen och darmed ga bortom direktivens syfte
och skapa alltfor tung administration, det vill sdga 6verimplementera. Regeringen ar
bekymrad och anger darfor i varbudgetpropositionen for 2023 ”Ett implementeringsrad
kommer att inrattas med syfte att undvika 6verimplementering av EU-direktiv och
darigenom motverka omotiverade regelbordor.” Regeringen kan redan nu begransa
overimplementeringen av NIS2-direktivet.

Utredningen anfor i huvudsak tva argument for att larosadten ska inkluderas i regleringen.
Det forsta ar att

Forskning dr en egen sektor i NIS2-direktivet som inte innefattar utbildningsinstitutioner. Att
relativt liten andel av forskningen i Sverige bedrivs i forskningsinstitut talar enligt
utredningen fér att inkludera Idrosdten i regleringen. Resultatet skulle annars bli att en stérre
del av den forskning som bedrivs i Sverige inte skulle omfattas av NIS2-direktivet. Detta skulle
gd emot direktivets syfte.

Utredningen har haft kort tid pa sig att lamna ett delbetankande om regleringar som tacker
manga sektorer. SUHF beddmer att utredningen utifran dessa forutsattningar har gjort en
stor insats, men konstaterar att det inte heller ar konstigt om blivit fel i beskrivningen av
olika verksamheter.

"Forskning” urskiljs i NIS2-direktivet som en egen sektor, men avgrdnsas dar till att beréra
"verksamhetsutovare vars framsta mal ar att bedriva tillimpad forskning eller experimentell



utveckling i syfte att utnyttja resultaten av denna forskning i kommersiellt syfte, men som
inte inbegriper utbildningsinstitutioner”. Forskning i detta avseende utfors endast i mycket
begransad utstrackning pa svenska larosaten i. Den forskning NIS2-direktivet tar sikte pa
ingar foljaktligen inte i larosatenas ordinarie verksamhet, varfér den argumentation som
framfors i betdankandet inte heller ar i linje med direktivets avsikt.

Utredningens pastaende att larosatena bér omfattas av cybersdkerhetsregleringen darfor att
motsatsen skulle ga emot direktivets syfte ar uppenbart felaktigt eftersom forskning vid
larosaten inte ar ett av NIS2-direktivets tillampningsomraden. Utredningen foér i samman-
hanget ett resonemang om att det bedrivs omfattande forskning vid Sveriges larosaten.
Detta resonemang forstarker emellertid inte utredningens slutsats att svenska larosaten bor
omfattas av regleringen. Detta da det givetvis bedrivs omfattande forskning dven vid andra
EU-landers larosaten; det ar universitets sjalva grundidé. Anledningen till att NIS2-direktivet
preciserar sektorn “forskning” som “forskning i kommersiellt syfte”, ar att den forskning som
bedrivs vid ldrosatena i unionen endast i mycket begrdnsad utstrackning har baring pa den
inre marknadens funktion.

Utredningens andra argument for att inkludera larosatena i regleringen tar avstamp i en
rapport fran Riksrevisionen. Rapportens évergripande slutsats ar att larosatena inte bedriver
ett effektivt informationssakerhetsarbete for att skydda forskningsdata. Larosatena tar
Riksrevisionens rapport pa mycket stort allvar och vidtar atgarder utifran den. Det ligger
dock i sakens natur att det ar svarare att pa ett universitet med tusentals forskningsprojekt
med helt olika typer av information bedriva ett effektivt informationssdkerhetsarbete, an
vad det &r pa myndigheter med mer avgransade typer av information. Det bor samtidigt
ocksa papekas att det inte finns nagra indikationer pa att larosaten, trots rimligtvis storre
svarigheter att bedriva ett effektivt informationssdkerhetsarbete, i relation till andra
myndigheter har haft fler lackor av skyddsvard information eller har varit mindre framgangs-
rika i att avvarja cyberattacker.

SUHF menar vidare att utredningen forbisett tre viktiga aspekter.

Den forsta aspekten ar den framskrivning som sker i saval NIS2-direktivet som i regeringens
direktiv om att medlemsstaterna far foreskriva att detta direktiv ska tillampas pa utbild-
ningsinstitut, sdrskilt om de utfér kritisk forskningsverksamhet” (Artikel 2.5). NIS2-direktivet
definierar inte "kritisk forskningsverksamhet”, men det star klart att dven med en vidstrackt
definition skulle endast en liten andel av forskningen vid svenska larosaten bedémas som
"kritisk”.

Den andra aspekten ar att utredningen i sammanhanget helt saknar 6vervdaganden
betraffande regeringens tydliga direktiv: “Utgangspunkten for utredarens arbete ska dock
vara att forslagen utformas sa att regelbordan och administrationen for berorda entiteter
minimeras.”

Den tredje aspekten ar att det &r oklart i vilken utstrackning som andra medlemsstater later
larosatena omfattas av NIS2-direktivet. Om Sverige blir ett av fa lander som gor det riskerar
Sverige att bli mindre attraktivt som samarbetspartner for forskare i andra lander; nagot
som givetvis ar direkt skadligt for svensk forskning. SUHF anser det avgorande att larositena
generellt omfattas av en kraftfull och stédjande cybersdkerhetsreglering, men en komplette-
rande utredning bor tillsattas som harmonierar de svenska larosatenas cybersakerhets-
reglering med den som tas fram i andra medlemsstater.



Om regeringen viljer att ga vidare med utredningens 6vergripande forslag lamnar SUHF
nedan specifika férslag som i delar minskar den éverimplementering som utredningens
forslag skulle innebara.

Undanta larosaten med mindre omfattande forskning fran
cybersakerhetsregleringen

e SUHF anser att cybersdikerhetsregleringen endast bér omfatta Iédroséten
som har minst 50 anstdllda forskare eller vars omsdttning eller
balansomslutning fér forskning eller utbildning pd forskarniva 6verstiger
10 miljoner euro per adr.

Utredningen foreslar att utéver larosdten med staten som huvudman sa ska regleringen
dven omfatta icke-statliga larosdten som uppfyller storlekskravet pa minst 50 anstallda eller
har en omséttning eller balansomslutning som dverstiger 10 miljoner euro per ar. Anled-
ningen anges vara att det annars blir en omotiverad skillnad mellan larosaten som bedrivs
med staten som huvudman respektive de som inte gor det.

Utredningens resonemang om att alla ldrosdten bor omfattas eftersom det annars blir “en
omotiverad skillnad” hade kunnat problematiseras. Anledningen till att staten har avsagt sig
huvudmannaskapet for nagra av de svenska larosatena ar givetvis att det ska finnas
skillnader; annars kunde ju staten ha behallit huvudmannaskapet.

Om man likval accepterar premissen att alla larosaten — vare sig de har staten som huvud-
man eller inte — bér omfattas av samma regelverk kan forhallningssattet emellertid vara det
omvanda. | stallet for att utdka antalet larosaten som omfattas av NIS2-direktivet kan det
minskas.

Implementeringen av regleringen kommer att innebéra stora kostnader och 6kad admini-
strativ borda. Detta kommer i synnerhet bli kinnbart pa de mindre larosadtena. Stockholms
Musikpedagogiska Institut (SMI) ar ett konkret exempel pa ett larosate vars verksamhet ar
sa langt ifran NIS2-direktivets syfte som tankas kan. Vid SMI bedrivs inte nagon forskning och
ar 2023 redovisade SMI 174 studenter (70 helarsstudenter). Det statliga bidraget uppgar till
17,6 Mkr. SMI har dock ett stort antal inriktningar vilket gor att det engageras 64 larare dar
den 6vervaldigande majoriteten arbetar deltid, motsvarande 16 heladrsverken. Men trots
verksamhetens mycket blygsamma omfattning sa foreslar alltsa utredningen att SMI ska
omfattas av regleringen.

Utredningens forslag om att larosdaten med minst 50 anstéllda ska omfattas av regleringen
bottnar sannolikt utifran en uppfattning om att det vid alla larosaten bedrivs en omfattande
forskning (med kommersiellt syfte).

Av de 49 larosdten som har examenstillstand dr det emellertid inte bara SMI som inte har
nagon eller mycket begrdnsad forskning. | nedanstaende tabell anges de 18 larosdten som
har lagre intdkter an 10 miljoner euro per ar for forskning och utbildning pa forskarniva.

Intakter forskning och utbildning pa
Larosate forskarniva, tusentals kronor

Skandinaviens Akademi for Psykoterapiutveckling™*

Svenska institutet for kognitiv psykoterapi*

Beckmans designhdgskola




Ericastiftelsen 0
Gammelkroppa skogsskola 0
Johannelunds teologiska hogskola 0
Newmaninstitutet 0
Stockholms Musikpedagogiska Institut 0
Orebro teologiska hogskola 1890
Enskilda Hogskolan Stockholm 8949
Roda Korsets hogskola 15063
Kungl. Konsthdgskolan 20507
Konstfack 26958
Sophiahemmet hogskola 30197
Kungl. Musikhogskolan i Stockholm 32573
Marie Cederschiold hogskola 41964
Stockholms konstnarliga hogskola 60979
Gymnastik- och idrottshogskolan 68019

Kalla: Hogskolan i siffror https://www.uka.se/vara-resultat/statistik/hogskolan-i-siffror
For larosaten markerade med * saknas uppgifter om intakter, men forskningen ar mycket
begransad. Observera att i dessa intakter ingar OH samt infrastruktur

Forutom att de 18 ldrosatena inte bedriver nagon forskning eller endast gér det i mindre
utstrackning kan det konstateras att det knappast dr nagot av dem som bedriver en “kritisk
forskningsverksamhet”.

Kategorisera larosatena som viktiga verksamheter och minska
darigenom viss administration

e SUHF menar att ldrosdtena bér definieras som viktiga verksamheter och
ddrmed kan den administrativa bérdan minskas.

NIS2-direktivet gor en distinktion mellan "vasentliga” och “viktiga” verksamheter. Utred-
ningens forslag foljer denna distinktion vilken innebar att medan vasentliga verksamheter
maste vidta mer omfattande tillsynsatgarder, behover viktiga verksamhetsutovare endast
vidta tillsynsatgarder nar tillsynsmyndigheten har befogad anledning att anta att regelverket
inte foljs. Observera att oavsett om en verksamhet &r viktig eller vasentlig sa ska verksam-
heterna vidta samma cybersdkerhetsatgarder. Direktivets distinktion mellan vasentliga och
viktiga verksamheter

speglar i vilken man de dr av kritisk betydelse med avseende pd sektor eller de typer av
tiénster de tillhandahdller samt deras storlek. ... Tillsyns- och efterlevnadskontrollsystemen
foér dessa bdda kategorier av entiteter bor differentieras fér att sdkerstdlla en réttvis balans
mellan riskbaserade krav och skyldigheter G ena sidan och den administrativa bérda som
féljer av tillsynen av efterlevnaden G den andra (skal nr 15).

Mot bakgrund av NIS2-direktivets tydliga resonemang om att distinktionen ska spegla om en
verksamhet ar av kritisk betydelse dr det anmarkningsvart att utredningen foreslar att
larosatena ska betraktas som vasentliga.



https://www.uka.se/vara-resultat/statistik/hogskolan-i-siffror

Det bor vara bara en myndighet som meddelar foreskrifter samt
utover tillsyn over larosatena

e SUHF menar i forsta hand att det bér vara endast en myndighet som ges
rétt att utéva tillsyn éver ldroséitena. Detta oaktat vilken verksamhet de
bedriver inom ramen fér forskning och utbildning samt tillhérande
stodfunktioner. Vidare bor det endast vara en myndighet som ges rdtt att
meddela féreskrifter for riskhanteringsatgdrder fér denna verksamhet.

e SUHF menar i andra hand att férordningen bér géras tydligare
betrdffande hur ldroscéten och tillsynsmyndigheter ska avgéra vilka delar
av verksamheten som ska understdllas tillsyn fran vilken myndighet,
sdrskilt med avseende pd verksamhet som kan omfattas av tillsyn fran
flera myndigheter, samt hur oférenliga krav frdn olika tillsynsmyndigheter
ska hanteras.

Flera av de stora larosatena bedriver bred verksamhet och kan darfor komma att under-
stallas flera tillsynsmyndigheter. Majoriteten av ldrosatena tillhandahaller studenthélsa och
detta 6ppnar upp for tillsyn fran Inspektionen for vard och omsorg. De som bedriver
lakemedelsforskning enligt direktivets definition kan komma att understallas tillsyn fran
Lakemedelsverket. Nagra tillhandahaller molntjanster for forskning och skulle darmed kunna
understallas tillsyn fran Post- och telestyrelsen. Samtliga larosaten ska dven understéllas
tillsyn fran nagon av fyra lansstyrelser.

Utredningen tar fasta pa att tillsyn av samma verksamhet fran flera tillsynsmyndigheter ar
kostnadsdrivande och medfor risk for oférenliga krav och sanktioner och foreslar att "om
tillsyn 6ver en verksamhetsutévare utdvas av fler an en tillsynsmyndighet ska respektive
tillsynsmyndighet inte utdva tillsyn gallande den del av verksamheten som anges som en
annan tillsynsmyndighets tillsynsomrade".

Forslaget klargor dock inte vilken myndighet som ska utéva tillsyn nar hela verksamheten
anges som en myndighets tillsynsomrade och delar av den anges darutéver som en eller
flera andra myndigheters tillsynsomraden.

For larosatena anges hela verksamheten som lansstyrelsernas tillsynsomrade, medan inte-
grerade verksamhetsomraden, t.ex. studenthélsan, kan bli tillsynsomrade fér en annan
myndighet, och delade funktioner som IT, HR, ekonomi, lokaler, ledningssystem, policys, och
processer torde inga i samtliga tillsynsmyndigheters tillsynsomraden.

Situationen kompliceras ytterligare av att samtliga tillsynsmyndigheter (undantaget lans-
styrelserna) samt Myndigheten for samhallsskydd och beredskap har ratt att meddela
foreskrifter for verksamheten, och den ratten begransas inte till delar av verksamheten.
Aven om det finns en malsittning att tillsynsmyndigheterna ska samordna sitt arbete &r
risken for oforenliga krav anda mycket hog.

Implementera N1S2-direktivets riskbaserade forhallningssatt i all
svensk cybersakerhetsreglering

e SUHF menar att NIS2-direktivets tydlighet kring proportionalitet och
allriskansats tydligt bér skrivas in i de delar av Cyberséikerhetsregleringen
som ger myndigheter rdtt att meddela féreskrifter.



NIS2-direktivets artikel 21 anger att medlemsstaterna ska sakerstélla att vasentliga och
viktiga entiteter vidtar lampliga atgarder for att hantera risker och understryker att
atgarderna ska baseras pa en allriskansats och sakerstalla en niva pa sikerheten som ar
lamplig i forhallande till den foreliggande risken — att de &r proportionerliga mot
riskexponering, konsekvenser, och sannolikhet for att incidenter intraffar.

For att riskhanteringsatgarder ska vara effektiva, andamalsenliga, och proportionerliga
maste de utformas utifran verksamhetens art, dess organisation, dess riskexponering, dess
sarbarheter, och konsekvenserna av incidenter i verksamheten. Utformas riskhanterings-
atgarder utan denna hansyn riskerar de bli otillrackliga, oproportionerliga, eller ej
dndamalsenliga.

Som diskuterat ar utredningens forslag ett tydligt exempel pa sa kallad 6verimplementering
av EU-lagstiftning. Mycket talar for att generellt fortplantas sadan 6verimplementering, det
vill sdga att i nasta steg utfardar myndigheter foreskrifter som gar langre an EU-lagstift-
ningens syfte och i steget darefter gar de berérda myndigheterna an langre i utfirdandet av
interna styrdokument.

SUHF anser att det ar viktigt att en ny cybersdkerhetsférordning tydligt tar fasta pa risken for
fortsatt overimplementering, det vill sdga risken for féreskrifter som inte ar proportionerliga
eller andamalsenliga med hansyn till verksamhetens art. Direktivets tydlighet kring propor-
tionalitet och allriskansats bor skrivas in i den férordningstext som ger myndigheterna ratt
att meddela foreskrifter.

Alla larosaten ska oavsett huvudman ha samma sanktionsbelopp

e  SUHF menar att om enskilda Iéroséten med examenstillstdnd ska omfattas
av regleringen bér deras bétesbelopp vara i storlek med de Idroséiten som
har staten som huvudman

Utredningen konstaterar att sanktionerna ska vara effektiva, proportionella och
avskrackande. Den allvarligaste formen av ingripande kommer att kunna besta av en
kombination av foreldgganden, forbud och sanktionsavgift. Av tabellen nedan framgar
sanktionsbelopp for olika verksamhetsutovare.

Verksamhetsutovare | Hogst Lagst
Vasentlig Det hogsta av 2 procent av den utdvarens globala 5000 kr
arsomsattning foregaende rakenskapsar, eller 10
000 000 euro
Viktig Det hogsta av 1,4 procent av utdvarens globala 5000 kr
arsomsattning foregaende rakenskapsar, eller 7 000
000 euro
Offentlig 10 000 000 kr 5000 kr

Av utredningen framgar att ett larosate med staten som huvudman ska bedémas som
offentlig verksamhet och dessa kan darmed fa en hogsta sanktionsavgift om 10 miljoner
kronor. Utredningens foreslar att ldrosdten med examenstillstand som inte har staten som
huvudman och som har minst 50 anstallda eller har en omsattning eller balansomslutning
som overstiger 10 miljoner euro per ar ocksa ska omfattas av regleringen. Ett sddant larosate



kan emellertid knappast ses som offentlig verksamhetsutovare och kan darmed fa ett
avsevart hogre sanktionsbelopp an ett larosdte med staten som huvudman. Utredningens
resonemang om att det inte ska finnas omotiverade skillnader mellan larosaten bor dven
omfatta sanktionsbeloppen.

Utredningen har ej tagit tillracklig hansyn till de ekonomiska
konsekvenserna.

e SUHF konstaterar att den nya regleringen kommer att medféra stora
ekonomiska kostnader som ldroséitena bér kompenseras for

Utredningen foreslar att de ekonomiska konsekvenserna for inforandet av NIS2-direktivet
ska finansieras inom verksamhetsutévarens befintliga budgetram. Detta gérs med hanvis-
ning till att utredningen anser att forslagen medfor besparingar for hela den offentliga
sektorn. SUHF konstaterar att eventuella besparingar for hela den offentliga sektorn inte
innebar att enskilda verksamhetsutovare kan realisera besparingar, och for larosédtena ser
inte SUHF nagra troliga besparingar. Den enda konkreta besparing som utredningen pekar
pa ar minskade kostnader genom att incidenter forhindras eller begransas, men kostnaden
for incidenter i sektorn ar redan i dag mycket lag.

EU-kommissionens har gjort mer substantiella konsekvensbedémningar och dessa pekar pa
kraftigt 6kade kostnader. For enskilda aktorer bedomer man att verksamheter kommer 6ka
sina IKT-kostnader i genomsnitt med 22-25%, potentiellt 6ka sina kostnader for cyber-
sakerhet med 10-15%, odefinierade kostnader for tillsyn och granskningar, samt behdva i
genomsnitt ytterligare 6-8 heltidsekvivalenter (incidentrapportering undantaget eftersom
resurser till detta redan finns). (Kalla: SWD(2020) 345 final del 2/3 sidan 63 och framat).

SUHF beddmer dessa kostnader som i stort sett realistiska. Aven om ldrositena sedan
tidigare omfattas av krav pa exempelvis systematiskt informationssdkerhetsarbete (MSBFS
2020:6) och riskhanteringsatgarder (MSBFS 2020:7) har inférandet av dessa atgarder aldrig
atfoljts av finansiering, och konsekvensbedémningarna som gjorts underskattar i vissa fall
kostnaderna med flera storleksordningar. SUHF anser darmed att man inte kan hanvisa till
dessa tidigare krav som skal att inte finansiera inférandet av NIS2-direktivet.

Sammantaget innebar det att om kraven i NIS2-direktivet ska inféras inom befintliga budget-
ramar kommer det innebara att foérhallandevis stora medel maste tas fran forskning och
undervisning, vilket undergraver Sveriges utveckling som ledande innovations- och
kunskapsnation.

Yttrandet har beretts av en sarskild arbetsgrupp utsedd av Expertgruppen for fastighets- och
sakerhetsfragor.

Enligt uppdrag
e )
Xl

Marita Hilliges
generalsekreterare
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