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En vagledning om hanteringen av att
faststalla handlingar digitalt

Denna vadgledning med rekommendationer ar framtagen av Expertgruppen for arkiv-
och informationshantering (https://suhf.se/arbetsgrupper/suhfs-expertgrupp-for-
arkiv-och-informationshantering/) Malgruppen ar arkivarier men ocksa personer som

arbetar med olika typer av IT-stod, verksamhetsutveckling, process- eller
informationskartlaggning. Syftet med vagledningen ar definiera metoder for att
faststdlla/acceptera olika typer av digitala handlingar inom hogskolan.

Bakgrund

De senaste aren har inneburit en omfattande forandring av hur vi utfor vara arbetsuppgifter och hur
vi hanterar dokument. | takt med att alltfler dokument enbart finns i digital form har det skapats
behov av att faststalla/acceptera innehallet i handlingar pa digital vég. Idag kan processen att
faststalla/acceptera innehallet i en handling ske med digitala metoder sdsom elektroniska
underskrifter eller andra typer av elektroniska rutiner. Det &r till stora delar ett oreglerat omrade
utan tydliga definitioner, varken gallande metoder for att faststalla handlingar eller nar dessa
metoder ska anvandas.

Olika typer av tjanster med syftet att digitalt faststalla handlingar har tagits fram. En anledning till att
de blivit sa manga ar for att det fran statens hall inte tagits fram ett enhetligt systemstéd som alla
myndigheter ska anvdnda. Darmed har det ocksa det varit fritt fram att anvanda olika verktyg och IT-
leverantérerna har inte varit sena att ta fram nya produkter. Samtidigt skapar detta problem
eftersom det ar svart att veta om verktyget som anvands ar tillforlitligt.

Ar det en produkt som uppfyller uppstallda krav pa sidkerhet och dkthet? For att ett systemstod av
det har slaget ska fa legitimitet exempelvis fér att kunna signera avtal, kravs att alla parter
godkdnner det och att alla parter har moéjlighet att anvdanda verktyget. Det kan finnas tekniska
svarigheter att signera ett dokument nér inte alla inblandade parter har samma programvara
installerade pa sina datorer.

Andra lander har kommit betydligt langre pa det har omradet eftersom beslutsfattarna har faststallt
att exempelvis alla myndigheter ska anvdnda en specifik tjanst. Regeringen tillsatte varen 2020 en
utredning for att utreda en 6kad och standardiserad anvandning av betrodda tjanster i den digitala
forvaltningen (Dir. 2020:27). | uppdraget ingar att tydliggdra nar olika sdkerhetsnivaer for
elektroniska underskrifter ska anvandas i den offentliga forvaltningen och att lamna forslag pa
atgarder for validering och bevarande av sadana underskrifter. Utredningen ska presentera sina
forslag senast den 30 december 2020. Med anledning av att resultatet av utredningen sannolikt inte
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kan ge svar pa alla relevanta fragor inom just utbildningssektorn, finns det skal att i detta dokument
forsoka besvara dessa.

Vi kommer inte ga igenom de olika system/tjdnster som finns pa marknaden och inte heller utreda
dem narmare. Inte heller gar vi igenom samtliga juridiska aspekter pa fragan. Dokumentet syftar
istallet till att ta fram rekommendationer i form av en vagledning fér hur vi bor agera nar olika typer
av dokument ska faststallas/beslutas. | brist pa styrning och standardisering av omradet, finns ett
behov av att ta fram en sektorsgemensam rekommendation for vilka metoder som ska anvdndas for
att faststalla olika typer av digitala handlingar. Detta dokument ar ett forsok till att astadkomma en
sadan.

Vad menas med en e-underskrift?

E-delegationen har foljande definition av en e-underskrift: “Med e-underskrift menas krypterade
uppgifter i elektronisk form som dr fogade till eller logiskt knutna till andra uppgifter i elektronisk
form, for att sdkerstdlla de senares ursprung och dataintegritet. ” Tjansten anvands for att juridiskt
kunna binda vem det ar som skrivit under ett dokument eller inte.

Vad menas med en handling?

| Tryckfrihetsforordningen definieras en handling som “...en framstélining i skrift eller bild samt en
upptagning som endast med tekniska hjélpmedel kan ldsas eller avlyssnas eller uppfattas pd annat
sdtt”. Det innebdar att en handling inte begransas till att utgéras av en enskild fil (eller
pappershandling) utan kan dven besta av logiskt sammanhallna uppgifter i en databas.

Att faststalla och/eller acceptera innehallet i en handling

Larosatena har inom manga olika verksamhetsomraden behov av att faststélla och/eller acceptera
innehallet i en handling. Underskrifter anvands bland annat pa dokument dar det &r viktigt att med
rattslig verkan for att i ndgot sammanhang havda att atagandet gjorts. Handlingen ska fungera som
en urkund och kunna anvandas som bevis genom att underskriften binder den som genomfér
signeringen till innehallet i handlingen. Underskriften skyddar mot fornekande och handlingen
uppfattas som trovardig.

Ett traditionellt underskrivet dokument ar i regel slutprodukten av en process som har till syfte att
leda fram till en faststélld/accepterad handling. Ett avtal som forhandlats fram mellan olika parter
kan ha olika versioner men det ar férst den slutliga versionen som ar relevant. Det ar inte
underskriften i sig som ensam skanker en handling dess legitimitet utan processen maste vara
utformad sa att den leder fram till en autentisk och tillférlitlig handling. Att underskriften ar
autentisk ar i sig ingen garanti for att handlingen ar korrekt. En beslutsfattare kan skriva under fel
version eller den som skriver under den kanske inte har ratt att géra det. Lika illa ar det om den som
har skrivit under handlingen varit mutad/hotad till att skriva under.

Att valja metod for att pa digital vag faststalla handlingar, bor darfor inte enbart handla om att byta
ut sjdlva den fysiska underskriften mot en digital motsvarighet, utan att ocksa identifiera hur olika
processer for att faststalla handlingar pa basta satt kan digitaliseras och samtidigt bibehalla dkthet
och tillforlitlighet samt mojligheten att bevisa detta.

Identifiera processer och behov

En fysisk underskrift har manga olika funktioner men det ar inte givet att alla dessa funktioner ar
aktuella i varje enskilt fall. Det ar darfor viktigt att larosatet vid digitalisering av processer som
innefattar fysiska underskrifter, forst kartlagger syfte och behov férknippade med just den
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processen. Det ar viktigt att identifiera varfor handlingen skrivs under, hur handlingen ska anvandas,
vem som behover lita pa handlingen och i vilket sammanhang den tas fram.

| vissa sammanhang finns sarskilda formkrav i lag eller férfattning som anger att en handling maste
ha en viss form, innehall eller behéver hanteras pa ett visst satt for att ha rattsverkan. Formkrav som
ar forknippade med signering ar i regel ovanliga inom utbildningssektorn och ar darfor sallan en
betydande aspekt vid utformandet av processer for att faststdlla dokument. Berérs information av
ett sadant formkrav ar detta dock en avgorande faktor som styr utformandet av processen.

Det ar viktigt att redan tidigt identifiera krav forknippade med krav pa informationssakerhet inklusive
hantering av personuppgifter. Det ska inte kunna vara mojligt att manipulera eller férstora handlingarna.
Dessutom maste hansyn tas till verksamhetens krav pa anvandbarhet och ekonomiska forutsattningar. |
praktiken kan dessa mer praktiska faktorer ha en avgérande betydelse for val av metod.

Att vdlja metod

Baserat pa ovanstaende resonemang gar det inte att beskriva hur den digitaliserade processen ska
utformas i enskilda fall. Detta dokument kan dock beskriva vanligt férekommande metoder for att
faststalla handlingar digitalt och ocksa beskriva nar dessa metoder ar mer eller mindre lampliga att
anvanda sig av.

Expertgruppen for arkiv- och informationshanterings bedémning ar att det sker mycket signering pa
papper pa vara larosaten, men att detta till en del sannolikt har skett i onddan. Av tradition eller for
att det inte ska rada nagot tvivel om vilken version som ar den faststéllda handlingen. For att inte
fortsatta med detta i onédan finns det skal att bena ut alternativen.

Nedan beskrivs ett antal steg i processen med tillhérande rekommendationer.

E-signaturtjanst

Det som manga forknippar med e-signering, ar e-underskrifter som ar baserade pa kryptografiska
metoder och som syftar till att knyta ihop identiteten pa den som signerar med innehallet i ett icke
forandringsbart dokument i form av en PDF- eller en XML-fil. Signaturen i sig kan endast ldsas med
hjalp av en dator, ldsplatta eller mobil. Ingen symbol eller bild kan bevisa detta, sa det gar
exempelvis inte att skriva ut ett elektroniskt dokument och sedan avgéra om det varit elektroniskt
signerat eller inte. Det maste ocksa finnas maojlighet att spara den elektroniska handlingen pa nagot
satt (mer om detta senare i dokumentet).

Det finns en mangd olika e-signaturtjanster pa marknaden. Hur tillforlitlig en signatur ar, ar helt
beroende pa tjanstens utformning och vilken metod for identifiering av den som signerar. Vara
larosaten far idag ta del av dokument som blivit signerade hos andra myndigheter och féretag.
Ibland framgar detta enbart av en symbol eller bild men det d4r omajligt att verifiera dktheten i dessa.
Mojligtvis tillfor de en viss legitimitet om det &r tjdnst som vi vet anvands av den aktuella
organisationen.

Myndigheten for digital férvaltning (DIGG) har tagit fram standard for utformandet av e-
underskrifter (Se DIGG:s tekniska ramverk: https://swedenconnect.se/tekniskt-ramverk.html ). Det
finns dessutom olika satt att identifiera den som signerar. Det mest gangse sattet idag 2020 ar
personligt Bank ID. Ett annat satt ar via Sunets e-signaturtjanst EduSign som identifierar den som
signerar via SWAMID. Las mer om det har: https://wiki.sunet.se/display/EDUSIGN

| forsta hand rekommenderas en e-signaturtjanst som anvander sig av DIGG:s rekommendationer
samt att identifieringsmetod valjs utifran vilket behov som foreligger géllande sédker identifiering.
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E-signaturtjanster kan anvandas integrerat i ett verksamhetssystem eller som en fristaende tjanst for
uppladdning av handlingar som ska signeras. Handlingar som signeras med en e-signaturtjanst kan i
regel valideras (dkthetskontrolleras) med hjalp av en valideringstjanst. Mdjligheten att validera en e-
signatur ar tidsbegrdansad om inga sarskilda atgarder vidtas.

Rekommendationer

E-signaturtjanster lampar sig sarskilt for handlingar som ska spridas till och dkthetskontrolleras av en
eller flera externa parter

Det giller handlingar dar det finns ett extra stort behov av att kunna bevisa sjdlva signaturens dkthet
(ratt person vid ratt tid och ratt innehall) men det forutsatter att tjdnsten som anvédnds har denna
efterfragade sdkerhetsniva.

Exempel pa handlingstyper:

- Examensbevis/utbildningsbevis eftersom presumtiva arbetsgivare/andra ldrositen kan behéva
validera dktheten

- Avtal/6verenskommelser eftersom avtalsparterna har behov av att kunna validera handlingens
akthet, parterna inte delar verksamhetssystem utan ar beroende av andra kommunikationsmedel
sasom e-post

- Protokoll (med externa parter) som innehaller viktiga beslut

OBS! Nér det galler avtal med externa parter (inte minst i utlandet) kan det bli problem att fa dem
att signera, férutsatt att inte tjansten ar internationellt gangbar.

De handlingstyper som kraver underskrift enligt avtal, skulle exempelvis kunna vara
styrgruppsprotokoll i forskningssamarbeten med flera parter.

Attestering/loggning i verksamhetssystem

Redan idag anvander sig larosatena av en form av digital signering inom ramen for vissa
verksamhetssystem. Signaturen benamns i dessa fall ofta attestering och dokumenteras via
verksamhetssystemets funktioner for arbetsfléden, loggning och versionshantering. Denna typ ar
helt beroende av verksamhetssystemets granssnitt och dokumentation for att de ska kunna forstas,
tolkas och bibehalla sin autenticitet. Fordelen &r att myndigheten kan anvanda sig av system som
personalen redan ar van vid, samt att det ar ett smidigt satt att samla all dokumentation pa samma
stalle.

Rekommendationer

Attestering/loggning i verksamhetssystem lampar sig for att dokumentera handlingar i interna beslut
och processer exempelvis:

- Interna chefsbeslut, t.ex. prefekt- eller rektorsbeslut
- Interna protokoll

- Individuella studieplaner for forskarstuderande

- Hantering av fakturor i ekonomisystem

- Betyg, beslut om tillgodoraknande mm. i studieadministrativt system (LADOK)
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Andra metoder eller ingen underskrift alls

Fysiska underskrifter anvands idag frikostigt inom utbildningssektorn och det ar inte alltid syftet med
underskriften behéver uppfyllas med e-underskrifter eller attester i verksamhetssystem. Om
underskriften endast anvands for att ge en expedierad handling trovardighet kan exempelvis tjanster
for digital myndighetspost anvandas for att uppna samma resultat.

Ett annat exempel kan vara att larosatet skaffar en tjanst dar studenter kan identifiera sig och skicka
in olika typer av handlingar som tidigare har kravt underskrift.

Det ar dven vanligt forekommande att manga signerar ett dokument och darefter skannar av
dokumentet och skickar in kopian. Men den skannade bilden av nagons underskrift ersatter fysiska
underskrifter endast i de fall dar det inte stélls legala krav pa fysisk underskrift. Anda anvinds detta
forfaringsatt for att starka handlingens autenticitet och styrka vilken version av dokumentet som ar
den som parterna éverenskommit om. Men varianter dar bara en part skrivit under eller dar tva
parter skrivit under olika versioner har forstas ringa varde i detta sammanhang.

I manga fall fyller inte underskriften nagon funktion alls. Nar den som har skapat handlingen skickar
den till de berérda ar den att betrakta som uppréattad och faststalld. Ingen ifragasatter da om
handlingen ar akta om den skickas ut via e-post till de berdrda utan en signatur.

Rekommendationer

Exempel pa handlingar som kan skickas in via en enklare e-tjanst eller mejl:

- Inlamningsuppgifter fran studenter

- Onskemal om tillgodoriknanden av poédng for studier fran ett annat larosate
- Ansékan om studieuppehall

- Antagning till senare del av kurs eller program

Exempel som handlingar som inte behéver signeras alls kan vara:

- Mo6tesanteckningar

- Interna informationsbrev eller annat kommunikationsmaterial

Hur bor vi tanka kring arkivering av den elektroniska signaturen?

Handlingar som faststalls/beslutas eller idag skrivs under fysiskt, ar som regel allmanna handlingar.
Allménna handlingar ska bevaras, om det inte finns sarskild tillatelse att gallra i lag eller forfattning.
Hur bevarandet praktiskt gar till beror pa vilken arkiveringsmetod som har anvants.

Arkivering av attester i verksamhetssystemen ar beroende av att larosatet har en plan for det
digitala bevarandet av informationen i verksamhetssystemet generellt och fér dokumentationen av
attesten i synnerhet. Idag saknar dock manga verksamhetssystem metoder for att exportera
information for elektronisk arkivering. Det gar inte heller att planera for att anvdnda samma system i
all evighet, dels pa grund av upphandlingslagstiftning, dels eftersom verksamhetens behov av nya
systemldsningar kommer att gora vissa verksamhetssystem obsoleta dver tid. Det ar darfor inte
hallbart, vare sig ekonomiskt eller tekniskt, att tdnka sig att informationen ska ligga kvar i ett och
samma verksamhetssystem for all framtid.
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Bevarandet av e-underskrifter saknar idag tydlig praxis och olika metoder diskuteras. Det kan vara
svart att arkivera signaturen i de system som idag anvénds for bevarande pa vara larosaten. Vid
utformning av processen ar det viktigt att sdkerstalla att dkthet och tillforlitlighet kan bevaras (sa
lange som det ar nédvandigt).

| Riksarkivets https://riksarkivet.se/elektroniskasignaturer foreslas en metod for att bevara
mojligheten att validera en e-underskrift genom sa kallad rekursiv tidsstimpling. Det &r en
omstandlig och resurskravande metod. Det ar inte heller klarlagt om larosatet har en skyldighet att

bevara e-underskriftens funktionalitet pa detta satt, eller om det racker att bevara dokumentation
over att underskriften har validerats. SUNET har tagit fram en mdjlighet att bevara ett slags
valideringsintyg som kan bevaras tillsammans med den signerade handlingen. Denna tekniska
I6sning lanserades hosten 2020.

Sammanfattning

Sammanfattningsvis sa behdvs tydliga rutiner for arkivering av dokumentation for att kunna bedéma
faststallda handlingars dkthet och tillforlitlighet. Det ar en forutsattning for att larosatena ska kunna
digitalisera processen for att faststilla/acceptera innehallet i en handling.

For attester eller andra elektroniska rutiner innebar arkivering att bedéma vilken information som
behover bevaras och att ta fram och kravstélla de tekniska forutsattningarna for detta.

Nar det géller elektroniska underskrifter i enlighet med DIGG:s standardiserade ramverk finns det
idag inget entydigt svar pa vad som ar den basta metoden. Daremot ska inte bevarandeperspektivet
ses som en forhindrande faktor vid inforandet av e-underskrifter, forutsatt att bevarandet inkluderas
i planeringsstadiet vid inférandet av digitala metoder for att faststélla/acceptera innehallet i en
handling.

Denna vagledning med rekommendationer har tagits fram av SUHF:s Expertgrupp for arkiv- och
informationshantering.
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