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Problematik kring informationshantering
vid inforande av digital tentamen - en vigledning

Denna végledning innehaller resonemang om vad varje larosate maste ta stallning till ur ett
informationsforvaltningsperspektiv vid hantering av digitala tentamina. Detta avser bade
hantering vid sjalva examinationen, fragor om rattssakerhet samt kraven pa bevarande av
informationen. Vid etablerande av rutiner fér hantering behover respektive larosate ta alla
dessa aspekter i beaktande. For évrig problematik kring digitala examinationsformer hanvisas
till SUNET:s rapport Datoriserad tentamen.

Malgrupp for denna vagledning ar alla de yrkeskategorier som arbetar med infoérandet av
digital tentamen, t ex studierektorer, studieadministrativa chefer, studieadministratorer,
examinerande larare, tentamensanordnare och arkivarier.

En handling bestams av sitt innehall och inte av sitt format. En tentamen ar alltsa samma
handling oavsett om den &r pa papper eller elektronisk. Reglerna om bevarande eller gallring
(forstorande) galler pa samma sétt for digitala handlingar som for pappershandlingar. Den
faktiska hanteringen kommer dock att skilja sig beroende pa formatet. Digitala format, dar det
ar svart eller omojligt att tala om “originalhandlingar”, far darfér manga separata
hanteringsfragor.

Definitioner
Nagon centralt fastslagen definition av "tentamen” verkar inte finnas. | detta dokument avser
begreppen:

tentamen  examination i form av enskilt kunskapsprov pa kurs eller moment av kurs,
tentamen kan i sin tur forekomma i olika former: salstentamen, muntlig, hemtentamen etc.

digital handlingen &r elektronisk, antingen upprattad sadan eller ett skannat
pappersdokument.

Har maste dock en ytterligare precisering av tentamen goras, eftersom termen kan motsvara
bada sjalva provet och de inkomna svaren:

tentamensfragor de av hogskolan utdelade fragorna vid ett tentamenstillfélle
(bendmns provformulér av Riksarkivet i RA-MS 2017:39)

tentamenssvar de av studenten lamnade svaren vid ett tentamenstillfalle
(bendmns provsvar av Riksarkivet i RA-MS 2017:39)

Principerna i detta dokument kan aven tillampas pa liknande skriftliga examinationsformer,
dock ej examensarbeten. Vilka examinationsformer en kurs har framgar av respektive
kursplan.

Manga larosaten infor olika system for helt digital tentamen och/eller for skanning av
tentamenssvar pa papper. Fordelarna &r att en manga ganger skrymmande och tidskravande
pappershantering kan minska avsevart, det &r mojligt att lamna ut tentamenssvaren digitalt till
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studenterna och lararna kan, beroende pa vilken rutin larosatet har, ratta svaren digitalt.
Samtidigt stéller den digitala hanteringen krav pa att man tanker igenom arbetssatt och
faststaller vissa rutiner, inte minst informationssakerhetsaspekterna behdver beaktas.
Larosatet maste sakerstalla att de digitala tentamenssvaren forvaras pa ett sadant satt att
informationsforlust inte kan uppkomma.

Vad sdger regelverket?

Riksarkivet forskriver i RA-MS 2017:39 att "ett exempel av provformulér ska bevaras”
medan studenternas skriftliga provsvar far gallras 2 ar efter betygssattning da de inte
aterlamnas till studenten. Varje larosate maste gora ett antal stallningstaganden/beaktanden
vid inférande av digital/datoriserad tentamen eller skanning av tentamen som skiljer sig fran
en pappersbaserad hantering.

Digital tentamen/Datoriserad tentamen

En digital tentamen innebdr att studenten examineras digitalt och inte med en
papperstentamen. Det kan innebdra att studenten tenterar hemma och 6vervakas av en
webbkamera, eller det kan vara en tentamen pa lanedatorer eller egna datorer i en tentasal pa
ett larosate.

Gallring

Da studenten examineras digitalt, oavsett hur detta gar till (inlamningsuppgift, salstentamen i
datasal, digital tentamen via inlogg utanfor universitetet etc) handlar det inte om ett
aterlamnande utan varije larosate behdver ha rutiner for att genomfora foreskriven gallring av
tentamenssvar efter 2 ar. Detta galler oavsett om svaren lagras i larplattform, i ett specifikt
system for digital tentamen eller pa annat sétt. System som hanterar digital tentamen bor
darmed ha funktionalitet for att kunna lagra studenternas tentamenssvar i 2 ar och for att
sedan pa automatiserad vag kunna gallra dessa. D& en student begar att fa sitt betyg omprovat
far provsvaret tidigast gallras 2 ar efter att prévningen har slutbehandlats. Detta maste da vara
mojligt att anpassa i systemet sa inte provsvaret gallras for tidigt.

Vad utgor ett "provformular”?

De "provformulér” som enligt RA-MS ska bevaras &r inte nédvéandigtvis ett komplett
formular. Delar av fragan kan vara streamad, t ex ljud eller film och finns da inte i fixerad
form/forvarad vid myndigheten. Da finns mao inte den delen av tentamen som allman
handling. En del av tentamen kan ocksa vara en lank till en extern sida med t ex en artikel
eller en film som universitetet inte forfogar 6ver. Bevarandet far da fokusera pa bevarande av
den del av tentamen som finns lagrad/har upprattats pa respektive larosate.

Tentamensfragor kan vara samma for alla studenter vid ett och samma tillfalle, sa som en
papperstentamen fungerar fast i digital form. Oavsett hur fragorna skapas och kombineras kan
da tentamen bevaras/arkiveras som en bild i t ex PDF/A-1. | dessa fall bor larosatet krava
denna funktionalitet i system for digital tentamen for att kunna gora ett arkivuttag av
informationen. Det ar da viktigt att ange ratt metadata for att varje provformular ska vara
sokbart, larosatet kan da folja rekommendationerna i SUHF:S metadataspecifikation for
arkivering av utbildningsinformation.

Tentamensfragor kan ocksa genereras mer eller mindre slumpmaéssigt ur en databas, olika
studenter far olika fragor. Da ar det respektive students svar som ar unikt, med kombinationer
av fragor. Det finns inget fixerat provformuléar som galler alla studenter vid samma tillfélle.
Da ar fragan om dessa kan gallras efter 2 ar eller om de ska bevaras? Fragan ar inte provad
hos RA och varje larosdte som anvander en sadan metod behdver gora en bedémning.



Stillningstaganden

Fragan om vad som ska anses utgora en tentamen/provformular aktualiseras av ovanstaende.
Ett alternativ skulle kunna vara bevara databasen/fragebatteriet istallet for att bevara
respektive provformular. Hur fragorna da ar sékbara blir ett centralt problem och respektive
larosate bor paverka metadatasattningen. En mojlighet ar att folja rekommendationerna i
SUHF:S metadataspecifikation for arkivering av utbildningsinformation for att kunna folja
inom vilka amnen och kurser och vid vilka tillfallen respektive fraga har anvants.

Stallningstaganden om vilken information respektive larosate ska gallra och bevara ska goéras
utan hansyn till format, med fokus pa informationens innehall. Formen fér tentamen utgor
dock en grundférutsattning for hur och om en tentamen/ett provformuldr kan bevaras alls. Vid
inforande av digital tentamen maste darfor respektive larosate ta stallning till vad man ska
betrakta som en tentamen/ett provformuldr och i vilket skede detta ska tas om hand for
bevarande. Eftersom formen for faststallande/uppréattande kan se olika ut behdver varje
larosédte ha med dessa dvervaganden néar digital/datoriserad tentamenshantering infors.

Overvakning via webbkamera

Ytterligare aspekter finns att beakta om larosétet anvander online-tentamen pa distans via
studentens egen dator. Overvakning kan da ske pa olika sétt, t ex av tentavakt med hjalp av
webbkamera, men ocksa med hjalp av programvara eller genom att studentens spelas in.
Forutom de etiska 6vervaganden som behover goras i enlighet med gallande regelverk maste
rutiner och funktionalitet for gallring av sparad data i programvara eller gallring av filmer
finnas, da de inte langre behovs for att kunna godkanna inlamnandet av tentamen.

Skannad tentamen

Att larosaten infor rutiner for skannad tentamen innebdr att studenterna tenterar via en
salstentamen i papper pa traditionellt vis. Tentorna skannas sedan enligt uppstallda kriterier
och lagras i ett system for tentamenshantering, hanteringen darefter ar digital.

Tentamensfragorna maste bevaras

Lararnas fragor/teser/provformular maste aven i fortsattningen bevaras. Dér etablerade rutiner
for arkiveringen av dessa redan finns utgor detta inget problem. Skannar man in tomma
frageformular med avsikt att bevara dessa digitalt kravs rutiner for hur bevarandet ska ga till
med uttag till ett e-arkiv, diarium eller annan yta fér bevarande med jamna mellanrum.
Stallningstaganden kring bevarandeformat och anvéndandet av metadata for mojlighet till
atersokning maste ocksa goras, larosatet kan da folja rekommendationerna i SUHF:S
metadataspecifikation for arkivering av utbildningsinformation.

Kan tentamenssvaren i original gallras direkt efter skanning?

Att gallra pappersoriginalen av tentamenssvaren sparar plats och minskar behovet av en
ganska omsténdlig hantering av stora mangder papper. FOr att detta ska vara mojligt bor
larosatet emellertid sékerstélla att de digitala kopiorna forvaras pa ett sadant satt att
informationsférlust inte kan uppkomma.

Ett par eller ndgra manader fran att tentamina har skannats kan vara en lamplig gallringsfrist
av pappersoriginalen sa det finns tid for kvalitetskontroll och rattning av eventuella fel. Detta
maste dokumenteras i ett tillampningsbeslut av géallande RA-MS for att fa tillampas.

Sdkerstilla gallring av de digitala kopiorna
Sakerstall att de elektroniska kopiorna gallras ur systemet enligt den gallringsfrist larosatet
har beslutat. | dagslaget handlar det om 2 ar efter att betyg har registrerats i Ladok enligt RA-
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MS 2017:39 om inte larosatet beslutar om en langre gallringsfrist. Da en student begar att fa
sitt betyg omprovat far provsvaret tidigast gallras 2 ar efter att prévningen har slutbehandlats.
Detta maste da vara mojligt att anpassa i systemet sa inte provsvaret gallras for tidigt.

Manga leverantorer av IT-system séager sig ha stod for gallring inbyggt i systemen men det ar
inte sakert att det innebar en automatiserad funktion. Det &r viktigt att respektive larosate
sékerstéller att skannade tentamina faktiskt gallras enligt géllande gallringsfrister, annars
riskeras tentamenssvaren att sparas langre an nodvandigt och maste da ocksa kunna lamnas ut
pa begaran. Att bevara information kopplat till en individ langer an nédvéndigt ar heller inte
forenligt med GDPR.

Utlimnande av tentamen

Problematiken kring utlimnande av tentamen &r i princip densamma oavsett om det ror sig
om en skannad tentamen eller om tentamen &r skapad digitalt. Problematik kring
utlamnandefragor finns dven vid ett helt pappersbaserat forfarande, men forutséattningarna
forandras betydligt da hela eller delar av processen digitaliseras.

Hur ska larositet se pa en utlimnad tentamen?

Enligt HOogskoleforordningen (1993:100) 6 kap. 24 8) ska studenten ha rétt att omprova ett
resultat som hen inte ar n6jd med. Detta kan exempelvis ske genom att studenten begér en ny
rattning av en annan larare. Pa manga hall har man emellertid uppgett att studenterna avsager
sig den réatten genom att hamta ut sin papperstentamen. Ska resultatet omprovas kravs att
studenten hamtar ut en kopia for att sakerstélla att svaren inte forvanskas pa pappret i
efterhand. Den har typen av resonemang &r inte tillampbart om det &r sa att tentamen
fortfarande finns kvar i elektronisk form. En del system har emellertid funktioner som innebér
att tentamen &ven i fortsattningen raderas (gallras) efter att studenten tagit del av den. H&r
finns det anledning att fundera igenom vilka rutiner som ska galla.

Hur ska utlimningsforfarandet ga till?

Manga studenter vill se den rattade tentamen i efterhand och varje larosate maste ta stallning
till hur detta ska ga till, t ex via en webbtjanst. En central fraga ar hur studenten ska legitimera
sig, t ex med Bank-1D eller annan E-legitimation. Aven da det finns en rutin for digitalt
utlamnande maste larosatet kunna lamna ut en fysisk papperskopia pa ett eller annat satt vid
begaran. Respektive larosate maste ta stallning till vilken typ av service vill man kunna
erbjuda sina studenter och inrétta rutiner darefter.

Atkomst av andra studenters resultat

Studenter har alltid ratt att begdra ut andra studenters tentamenssvar som en allméan handling
enligt offentlighetsprincipen (tryckfrihetsférordningen 2 kap). Begéran ar vanligt
forekommande och respektive ldarosate maste ta stallning till hur forfarandet ska ga till. Om
utlamnandet ska ske digitalt via en webbtjanst maste larosatet sakerstalla att det sker pa ett
séatt som fungerar informationssékerhetsmaéssigt och &r férenligt med GDPR. Har bér man
dvervaga hur detta kan hanteras sa effektivt som mojligt och rutiner bade for hur begaran ska
tas emot och sjélva utlamningsforfarandet bor faststéllas och dokumenteras.



Kdllor/Ytterligare ldsning
RA-MS 2017:39 https://riksarkivet.se/rams?pdf=rams/RA-MS%202017-39.pdf

SUNET:S slutrapport fran projektet Digital tentamen I1
https://wiki.sunet.se/display/Inkubator/Digital+Tentamen+I11?preview=/14385211/28967324/
Datoriserad Tentamen Slutrapport 2015%20(1).pdf

UKA:s vagledning Rattssaker examination
https://www.uka.se/download/18.327e2db015c8695h5ab6171/1499336415750/2017-
rattssaker-examination.pdf

Att stalla arkivkrav pa I1T-system, samt REK 2019-2 Metadataspecifikation gallande
utbildningsinformation, rekommenderade metadata vid arkivering hamtas via:
https://suhf.se/arbetsgrupper/suhfs-expertgrupp-for-arkiv-och-informationshantering/



https://riksarkivet.se/rams?pdf=rams/RA-MS%202017-39.pdf
https://wiki.sunet.se/display/Inkubator/Digital+Tentamen+II?preview=/14385211/28967324/Datoriserad_Tentamen_Slutrapport_2015%20(1).pdf
https://wiki.sunet.se/display/Inkubator/Digital+Tentamen+II?preview=/14385211/28967324/Datoriserad_Tentamen_Slutrapport_2015%20(1).pdf
https://www.uka.se/download/18.327e2db015c8695b5ab6f7f/1499336415750/2017-rattssaker-examination.pdf
https://www.uka.se/download/18.327e2db015c8695b5ab6f7f/1499336415750/2017-rattssaker-examination.pdf
https://suhf.se/arbetsgrupper/suhfs-expertgrupp-for-arkiv-och-informationshantering/
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