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Inledning och dagens amne

Penningtvatt och finansiering av terrorism ar ett aktuellt amne dar fokus ar
stort fran saval lagstiftare och myndigheter som fran media. Vi ser nastan
dagligen rubriker i tidningarna kring myndigheter, banker och andra som brustit
i sina grundlaggande atgarder mot penningtvatt och finansiering av terrorism
samt laser om terroraktioner runt om i varlden.

Vi kommer idag att dvergripande ga igenom vilka regelverk som galler inom
penningtvattsomradet.

Du kommer fa inblick i vilka typer av verksamhet som omfattas av regelverket
Vi gar igenom nagra centrala begrepp

Vi diskuterar aktuella hotbilder och tillvagagangssatt i Sverige och drar [ardom
av dessa

Du far lara dig om grunderna i AML-arbete

Vi gar slutligen igenom nagra varningstecken och vad just du kan gora for att

forebygga denna typ av brottslighet
APRIORI



Aktuellt amne med stort fokus fran
myndigheter och media
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Relevant arbete

e Det bedoms att cirka 130

miljarder kronor tvattas varje ar

i det svenska finansiella
systemet. Detta ar pengar fran
exempelvis bedragerier,
skattebrott kopplat till
svartarbete, falska fakturor,

smuggling, manniskohandel och

prostitution.

e Aven miljontals kronor passerar

systemet for
terrorismfinansiering, bl.a. med
hjalp av myndigheter

Kdlla: https://www.transparency.org/

INDEX 2018

- 88/100
- 871100
- 85/100
= B85/100
85/100

© sWITZERLAND 85/100
@ NORTH KOREA (NN : - 14/100
@ vewen f— - 14/100
@© sourHsuoan - 130100
@ s — - 13100
© sovaus N -+ 10/100

' ' '
L] ! 10y

‘W BOTTOM COUNTRIES

GLOBAL AVERAGE


https://www.transparency.org/

Regelverk inom omradet
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Bekdmpningen av penningtvatt-
svensk reglering

e Administrativa regelverk:

e Lag (2017:630) om atgarder mot penningtvatt och finansiering av
terrorism (PTL) ar det administrativa regelverk som galler for foretag
inom vissa sektorer. Regelverket syftar till att forhindra att foretag
utnyttjas for penningtvatt och terrorismfinansiering.

e Lag (2017:631) om registrering av verkliga huvudman

» Fordndringar kommer 1 januari 2020 da det s.k. femte
penningtvdttsdirektivet implementeras i svensk rétt

e Straffrattsliga regelverk:

e Lag (2014:307) om straff for penningtvattsbrott. Lagen medfor bland
annat att det ar brottsligt att tvatta pengar.

e Lag (2002:444) om straff for finansiering av sarskilt allvar

brottslighet i vissa fall I5 I:\) I O F\) I



Vilka omfattas av regelverket?

e Ett antal verksamhetsutovare, exempelvis advokater, finansiella
institut, viss spelverksamhet, fastighetsmaklare, revisorer och
redovisningskonsulter omfattas av PTL.

e De ar skyldiga att vidta atgarder for att forhindra att deras
verksamheter utnyttjas for penningtvatt och finansiering av terror.
De star under tillsyn av ett antal tillsynsmyndigheter. De har ocksa
en skyldighet att rapportera misstankta transaktioner till polisen.

e Tillsynsmyndigheter har ocksa motsvarande
rapporteringsskyldighet

» En sadan underrittelse ska dven géras av andra myndigheter som i
sin verksamhet upptdcker misstinkta omstandigheter eller
transaktioner i samband med att de hanterar kontanter, om den

inte hindras av sekretess
APRIORI



Forebyggande system med manga

olika aktorer

Ett antal olika myndigheter (tillsynande och brottsbekampande)
har saledes uppgifter inom omradet bekampning av
penningtvatt och finansiering av terrorism.

Inom ramen for det forebyggande systemet stalls aven krav pa
stora delar av privata sektorn

Att upptacka forsok till penningtvatt eller finansiering av
terrorism kan jamforas med att hitta en nal i en héstack —ju fler
som letar, desto battre verktyg har de och ju battre de
samverkar, desto lattare blir det att hitta nalen.

Aven myndigheter utan lagstadgade krav bér férstd regelverket
och arbeta forebyggande mot penningtvdtt och finansiering av

terrorism A p F\) | O F\) |



Den svenska regimen mot
penningtvatt och terrorism

Samordningsfunktion fér atgirder mot penningtvitt och finansiering av terrorism
e @ obligatorisk deltagare O Advokatsamfundet deltar pa frivillig basis
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Nagra centrala begrepp
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Vad ar penningtvatt och finansering
av terrorism?

Med penningtvatt avses atgarder med avseende pa pengar eller annan
egendom som harror fran brott eller brottslig verksamhet som

1. kan dolja egendomens samband med brott eller brottslig verksamhet,

2. kan framja mojligheterna for nagon att tillgodogora sig egendomen eller
dess varde,

3. kan framja mojligheterna fér nagon att undandra sig rattsliga pafoljder, eller

4. innebar att nagon forvarvar, innehar, havdar ratt till eller brukar egendomen.

Vid tillampning av lagen ska med penningtvatt jamstallas atgarder med
egendom som typiskt sett ar dgnade att dolja att nagon avser att berika sig
eller nagon annan genom en framtida brottslig handling.

» Definitionen éverensstimmer sedan nagra dr tillbaka med de straffréttsliga

bestdmmelserna i Penningtvdttbrottslagen A p I:\) I O R I ,
1



Vad ar penningtvatt och finansiering
av terrorism? Forts.

e Det ar som visett en forutsattning att de pengar eller annan
egendom som tvattas rena ar vinster fran brott (t.ex. skattebrott,
korruption, narkotikabrott, bedrageri).

e | princip alla brott som kan generera pengar eller andra ekonomiska
tillgangar kan vara en kalla till penningtvatt

e Finansiering av terrorism: insamling, tillhandahallande eller
mottagande av medel i syfte att egendomen ska anvandas eller med
vetskap om att den ar avsedd att anvandas for att bega vissa brott
enligt lagen om straff for finansiering av sarskilt allvarlig brottslighet,
eller for en s.k. terrorresa

» Definitionen av finansiering av terrorism dverensstimmer sedan ndgra

ar tillbaka med de straffrattsliga bestémmelserna A p I:\) I o F\) I



Penningtvattsprocessen
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Komplicerat begrepp... man pratar om
“brottsrelaterad penninghantering”

Vanligtvis syftar ordet "penningtvatt” pa atgarder for att dolja
vinster fran brott, dvs. omvandla svarta eller kriminella pengar
till vita sa att man inte kan avsldja var de kommer ifran.

Det finns dock brott dar vinningen inte behover “tvattas”,
exempelvis “smutsas” vita pengar ocksa ner for att kunna
plockas ur foretaget for att finansiera svartarbete (sk
penningmaskering).

En stor del av vinstmedlen gar till konsumtion — ofta
lyxkonsumtion




Olika drivkrafter f6r penningtvatt
och finansiering av terrorism

e En grundlaggande skillnad mellan drivkrafterna for penningtvatt och
finansiering av terrorism ar att den férra motiveras av ekonomisk vinning
och den senare i huvudsak av politisk forandring....

e Enlikhet ardockihur de bada paverkas av samhallsutvecklingen.. ett
sadant omrade ar den tekniska utvecklingen tex. kring identifiering med
t.ex. bank-id och olika former av penningoverforingar

e Nagra av de vanligaste satten att formedla ekonomiska varden i syfte att
finansiera terror utgdrs av betaltjanstleverantorer, banktransaktioner, falska
fakturor, digitala valutor etc. som kan utnyttjas till finansiering av terrorism.

APRIORI



Lagen om Penningtvattsbrott

De brott som regleras direkt i lagen ar dels de tre svarhetsgraderna av
penningtvattsbrott:

e Penningtvattsbrott (straffet ar fangelse i hogst tva ar)
e Grovt penningtvattsbrott (straffet ar fangelse i hogst sex ar) och

e Penningtvattsforseelse (straffet ar fangelse upp till 6 manader) , dels den
sarskilda brottstypen naringspenningtvatt.

e Lagen innehaller aven vissa andra bestammelser bl.a. om kriminalisering av
forsok, forberedelse och stampling, om forverkande av egendom som varit
foremal for penningtvatt samt om ett tvangsmedel som kallas for penningbeslag.

» Lagen utgdr en av tva straffrittsliga lagar — den andra lagen dr lagen om straff
for finansiering av sdrskilt allvarlig brottslighet i vissa fall
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Aktuella hotbilder och
tillvagagangssatt
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Sveriges regelverk mot
penningtvatt utvarderat

FATF ar ett
mellanstatligt organ
som bekampar
penningtvatt och
terror. Har 2016
utvarderat Sverige

Sag stora brister Finanspolisen hade inte
....bl.a. fungerade tillracklig bra IT-stod for att
inte samarbete kunna identifiera och lagfora
mellan myndigheter misstankt penningtvattt

Har lett till en rad atgarder
och ny lagstiftning de
senaste aren. Bl.a.
kriminalisering

Kvarstar ett
Ny utvardering 2018. P3

i antal
smmd ti0 av 16 punkter . h h
uppgraderas Sverige. sarbarheter oc

hot

Kalla: http://www.fatf-gafi.org/publications/?hf=10&b=0&g=sweden&s=desc(fatf releasedate) A p R I O R I



http://www.fatf-gafi.org/publications/?hf=10&b=0&q=sweden&s=desc(fatf_releasedate)

Aktuella hot, trender och o
tillvdgagangssatt b

e Polismyndigheten har tagit fram en nationell
riskbedomning for att kartlagga och riskbedoma
svenska myndigheters utmaningar pa omradet.

e Rapporten beskriver ett antal hot och sarbarheter

» En av slutsatserna ar att det behovs tydligare roller
och ett dkat samarbete for att starka svenska
myndigheters formaga att forebygga och hantera de
utmaningar som finns inom omradet

Kallor: https://polisen.se/aktuellt/nyheter/2019/juni/mer-samarbete-behovs-for-att-mo rkanatI-@ R I

finansiering-av-terrorism/



Systemhoten — Penningtvatt

Nationell riskbeddmning
av penningtvatt och
finansiering av terrorism
i Sverige 2019

e Foljande punkter bedoms utgora nagra av de framsta systemhoten i
Sverige:

1. Bristande kontroll av identiteter. Anvandandet av malvakter och
utnyttjade identiteter vid penningtvattsupplagg.

Kriminella aktdrer utnyttjar nya finansiella betalningslésningar

Komplexa penningtvattsupplagg som skar genom flera sektorer
och jurisdiktioner

Myndigheters verksamhet eller rutiner utnyttjas av kriminella
5. Aktorer som bedriver verksamhet utan tillstand och registrering

» Generella hot: Avsaknad av resurser, verktyg eller tillrackligt lagstod.
Behov av 0kad tillgang till och spridning av information och kunskap
—aven mellan myndigheter

APRIORI



Anvandandet av malvakter
och utnyttjade identiteter

i Sverige 2019

e Exempel ar lanade, utnyttjade eller forfalskade identiteter

e Ger mojlighet att flytta pengar mellan konton utan att aktiviteten
kan sparas till forbrottet eller kriminella aktorer som ligger bakom

e Vanligt att huvudmannen styr dver ett stort antal digitala
identiteter kopplade till en enhet — mot nagons vilja, utan deras
vetskap eller i utbyte mot ersattning.

e Forekommer ocksa forfalskade eller manipulerade id-handlingar
e (Ocksa okat antal malvakter. Ofta unga.

» Slutsats: Identiteter kan utnyttjas for penningtvdtt. Att identiteter
riskerar att utnyttjas kan exempelvis handla om att kriminella
aktorer utnyttjar ndgon annans e-legitimation, swish eller
bankkonto for éverféringar. Utéver bankkonton kan e-leg
exempelvis ocksa ge tillgang till inloggning hos myndigheter.

APRIORI



Myndigheters verksamhet N
utnyttjas av kriminella

 Bolagsverkets register utnyttjas, bl.a. malvakter, oriktiga
uppgifter

e Skatteverkets tjanster utnyttjas, bl.a. tilldelning av s.k.
samordningsnummer, falska identiteter, fiktivinkomst

e Kronofogdemyndighetens begransade mojligheter att motverka
penningtvatt utnyttjas

» Myndigheter forlitar sig vanligen pa de kontroller som
genomfors av den aktdr som t.ex. utfardar ett ID-kort, ett
samordningsnummer eller e-leg och utgar darmed ifran att de

ar riktiga.
APRIORI



Stérsta systemhoten — N
finansiering av terrorism

1. Hotet fran terroraktorer
. Islamistiskt motiverad terrorism
. Ensamagerande aktorer
. Ombkring 3000 hotaktorer i extemistmiljoer i Sverige

. - endast 5 personer har domts for terroristfinansiering.

2. Insamlingsverksamhet och lan
. Insamlingar med till synes legitimt syfte
. Blankolan, sms-lan, studielan, billan, billeasing

3. Offentliga bidrag anvands till finansiering av terrorism
. Offentliga bidrag eller CSN-studiebidrag eller studielan
. Offentliga bidrag till valdsbejakande organisationer

4. Kunskap och inrapportering — misstankt terrorfinansiering upptacks
inte.

. Laga summor och icke-komplexa finansieringsupplagg.

o . For lag kunskapsniva. A p I:\) I O R I



Exempel: Studielan genom Centrala
studiestédsnamnden

e (SN har en mycket begransad insikt i vilken utstrackning
terroristresande erhaller studielan.

e En fordel med lan for utlandsstudier ar att detta medfor dkade
mojligheter att fa en stor del av studielanet utbetalt i forskott.

e Det ar forenat med stora problem for CSN att stoppa
forskottsutbetalningar da det i praktiken ar svart att bevisa att
den blivande studenten inte har for avsikt att genomféra de
studier denna hanvisat till i sin ansdkan. Detta galler daven i de
fall dar det finns information om att personen befinner sig i
konfliktomradet men dar denne fortsatt havdar att studierna
kommer att genomféras.

. Kélla:https://vvww.ﬂ.se/globaIassets/media/dokument/rapporter/2017/terrorismfAeB‘iR2l1 R I



Grunderna i AML-arbete
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Hur arbetar man férebyggande mot
penningtvatt och terrorism?

Risk-

/ beddmning

\
Rappor-
tering till Rutiner
FIPO

Overvaknin @
g
Risk- Kund-
beddmning kannedom
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Riskbeddémning av verksamheten

e For att kunna beddma de risker som verksamheten utsatts for maste
man lopande kartlagga och bedoma riskerna for att bli indragen i
penningtvatt eller finansiering av terrorism.

e Det ar lampligt att ekonomiavdelningen som har bast forstaelse for
penningstrommar i verksamheten deltar i arbetet

e FOr att riskbedomningen ska bli fullstandig maste du ga igenom och
analysera dina kunder, tjanster och andra faktorer som du anvander
som “varningssignaler”, exempelvis transaktioner
(kontanthantering?) och distributionskanaler (fysiska moten eller pa
distans)

> Aven myndigheter bér kartldgga och bedéma risker i sin verksamhet.
Uppdelning ska ske avseende risk for penningtvdtt och risk for
finansiering av terrorism da dessa inte dr identiska

APRIORI



Metod for riskbeddémning —
utvardera hot och sarbarheter

¢ Studenter, doktorander

"Kunder” e Leverantorer

* Anslagsgivare

Tjénster e Utbildning, stipendier

e Fysiskt mote

Distribution  Distans

¢ Via annan part

e Liten andel kontanta transaktioner
¢ Kontotransaktioner

Transaktioner

e Sverige, Europa/EES
Geog raﬂ e "Skatteparadis”?

AT-
* "Hogrisklander”? GARDER

Ovriga riskfaktorer?

APRIORI



Rutiner

Riskbedomningen ligger till grund for rutiner,
riktlinjer och ovriga atgarder i verksamheten

Foretag som omfattas av regelverket ska ha rutiner
och riktlinjer nar det galler atgarder for
kundkannedom, overvakning, rapportering och
behandling av personuppgifter.

APRIORI



Vad innebar principen om
kundkdnnedom?

e Begreppet "kundkannedom” bestar av foljande komponenter:
 I|dentifiering av kund och ev. foretradare

e |dentifiering av verklig huvudman, bedomning av sk PEP

« Kontroll av etablering i sk hogriskland

e |Inhamtade av information om affarsforbindelsens syfte och art

e Lopande uppfoljning av affarsforbindelse for att sakerstalla att
kundkannedom ar aktuell och tillracklig for att beddoma risk

e  Om kunden kommer fran ett hogriskland, stat med betydande korruption,
stat som ar foremal for sanktioner eller stat som dppet finansierar eller
stoder terrorism sa okar risken. Detsamma galler om affarsforbindelsen
sker pa distans.

» Kundkdannedom ska uppnas vid etablering av affarsforbindelsen. Skarpta

atgarder kravs vid hogre risk.
APRIORI



Kontroll mot sanktionslistor

e Kontroll bor ocksa ske mot officiella sanktionslistor

e Om en mottagare finns med pa nagon av sanktionslistorna ska
kundens tillgangar och/eller konton omedelbart frysas. FIPO
ska ocksa underrattas.

APRIORI -



Overvakning av affarsférbindelsen
och Rapportering till FIPO

e Forutom genomforande av atgarder for kundkannedom ska man
fortlopande folja upp pagaende affarsforbindelser och transaktioner

e Detta gbrs for att upptacka aktiviteter och transaktioner som:

e avviker fran vad man kan rakna med baserat pa kundkdannedom

e avviker fran vad man kan rakna med baserat pa riskbeddmning
och uppgifter fran kunden

e Avannan anledning kan antas vara ett led i penningtvatt eller
finansiering av terrorism

» Om grund for misstanke kvarstar efter analys ska rapportering
ske till Finanspolisen. RGj inte informationen for andra. Las mer

pa: https://polisen.se/om-polisen/polisens- A p I:\) I o F\) I
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https://polisen.se/om-polisen/polisens-arbete/finanspolisen/

Granskning, Uppgiftsskyldighet
& Meddelandeférbud

Eskalering till "\ Granskning N\ Misstanke N\ Uppgifts-
forbud

/" Misstanke / ) ° . V, o/
/4 /4 beslutiattare Kvarstar skyldighet j genomféra /2

Meddelandeforbud

Det ar forbjudet enligt penningtvattslagen att tala om for kunden eller for
nagon utomstaende att en rapportering till Finanspolisen har skett. Du
som verksamhetsutdvare far alltsa inte berétta for nagon att du har
rapporterat. Trots forbudet ar du alltid tillaten att lamna en sadan uppgift

till den myndighet som ut6var tillsyn 6ver din verksamhet.
APRIORI -



Varningstecken

APRIORI



Exempel: varningssignaler vid
ansdkan

e Informationeni t.ex. ansdkan om stipendium eller annat anslag
stammer inte med offentliga uppgifter

e Vagran eller ovilja att lamna viss KYC-information, informationen i
ansOkan/anmalan ar inkonsekvent

e Upprepade andringar av information
e Deliett misstankt mdnster av ansékningar

e Personen kommer upp vid en sékning pa sanktionslista eller
forekommer i radikala sammanhang

» Tareda pa bakgrundsfakta om parten. Var uppmarksam pa
varningssignaler och arbeta riskbaserat. Agera och rapportera till

polisen vid misstanke.
APRIORI -



Exempel: varningssignaler
pagaende affarsrelation

e Vasentlig avvikelse fran kund/affarsprofil?

e Forekomst av kanda malvakter, foretradare for
kriminella organisationer i nagot led?

e Personen kan kopplas till valdsbejakande
organisation

e Komplicerade eller omfattande transaktioner eller
ovanliga monster som inte forefaller ha nagot
ekonomiskt eller lagligt syfte — t.ex. begars
aterbetalning av medel?

APRIORI



Varnmg55|gnaler.....

Ovanliga Personen overfor ett stérre belopp an vad som ska aterbetalas och ber
kundbeteenden att universitetet/hogskolan betalar tillbaka 6verskottet,

Upprepade byten av konto inom en kort tidsperiod — utan en uppenbar
strategi eller ekonomiskt forsvarbart,

En kund som ar langsiktig begar att fa aterbetala medel inom en kort
tidsperiod, sarskilt om detta innebar en forlust eller hoga
transaktionskostnader,

Flera andringar av konto, anvandande, eller angivande av olika konton
vid overforingar, utan forvarning speciellt om kontona finns i
hogrisklander,

Transaktioner som inte stimmer 6verens med personens vanliga
upptradande, monster eller finansiella situation,

Transaktioner avser valdigt hoga belopp eller ar ovanligt stor,

Det kommer till kinnedom att personen tidigare blivit domd for vissa
typer av brott, t ex ekonomisk brottslighet eller grévre narkotikabrott
eller har en koppling till organiserad brottslighet och kriminella
organisationer

misstanks genomfoéra transaktionen eller inga i affarsforhallandet utifran ) I
rent skattedrivha motiv



Tack!

e och lycka till med era framtida atgarder mot
penningtvatt och finansiering av terrorism!

e F6r den som vill lara sig mer haller vi kurs den 3
december — med fokus pa bokféring- och
redovisningstjanster

e https://www.bginstitute.se/utbildning/penningtvatt-
och-finansiering-av-terrorism-fokus-pa-revision-och-
bokforing/
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