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Sammanfattning

Denna rapport &r resultatet av det arbete som arbetsgruppen for vissa arkiv- och
dokumentationsfragor utfort under sin mandatperiod.

Rapporten inleds med en bakgrund som beskriver arbetsgruppens uppdrag och
sammanséttning. Dérefter foljer de avgransningar som gjorts for uppdraget. De
fyra omraden som behandlats under arbetet beskrivs dels som huvudtext i
rapporten, dels i bilagor. Rapporten avslutas med slutsatser som dragits i arbetet.

Arbetsgruppens arbete och slutsatser kan i korthet sammanfattas med:

Kunskapen om gallande regelverk inom arkiv och
dokumenthantering behdver forbéattras

Larare, forskare, administrativ personal m fl hanterar dagligen
information som exempelvis e-post fran studenter, men har inte alltid
erforderlig kunskap om géllande regelverk for bevarande av
informationen.

Arkiv- och dokumenthantering maste vara en del i hela
arbetsprocessen

Arkivariens roll har historiskt sett varit att ta hand om pappershandlingar
for slutforvaring. Med ny teknik och ny media har arkivariens roll
forandrats. Hur vi ska kunna ta omhand handlingar for framtiden maste
bevakas i tidigare skede, redan nar informationen skapas.
Informationshantering och arkiv kan inte langre ses som tva separata
verksamhetsomraden. For ett digitalt bevarande krévs proaktivitet och
helhetstdnkande kring information som skapas, inkommer och hanteras.
Begrepp som arkiv och arkivarie haller pa att férandrats till
informationsforvaltning respektive informationsspecialist. Det &r viktigt
att arkivfragor kommer in i tidigt skede, exempelvis redan vid
framtagande av kravspecifikation vid inkop av IT-system.

Arkivering av webb och sociala medier

Aven webb och sociala medier ska ingd i myndighetens arkivredovisning
och dokumenthanteringsplan. Gallring (forstérande av information) far
endast ske om larosatet har faststallt lokalt tillampningsbeslut. Sadant
saknas i nulaget vid manga larosaten.

Larosatena bor gora gemensam gallringsframstallan

Det finns behov av att kunna gallra mer information &n vad Riksarkivets
foreskrifter idag tillater. Det ror sig om stora manger information som har
begransat informationsvérde och som &r kostbar att bevara och
tillgdngliggora over tid. Gallring skulle dessutom underlatta
overskadlighet och darmed sokbarheten bland de handlingar som bevaras.
Larosatena som ar de som har bast kunskap och expertis om vilka
arenden som forekommer och vilka konsekvenser gallring/bevarande far,
bor gemensamt gora gallringsframstallan till Riksarkivet.



e Hantering av langsiktig e-arkivering

Det finns flera initiativ till att l6sa fragorna kring e-arkivering. Det storsta
samarbetsprojektet ar SYLL (System for langtidslagring) som erbjuder en
e-arkivlosning dér bl a centrala system som Agresso, Ladok och Primula
ingar tillsammans med forskningsdata. Systemet kommer att tas i drift
under 2014 med mojlighet for andra laroséten att ansluta sig.

Arbetet med bevarande av elektronisk information bor, utéver fragan om
system for e-arkivering, dven fokusera pa bedomningen av vad som bor
arkiveras respektive gallras samt hur informationen ska exporteras fran
verksamhetssystemen.

Dagens snabba teknikutveckling innebar manga utmaningar for hantering av var
information. For att kunna klara dessa utmaningar maste larosatena samverka
kring dessa fragor. Arbetsgruppen har arbetat med nagra av fragorna, men det
finns mycket mer att behandla, varfor vi foreslar att:

- SUHF inrattar en expertgrupp for arkiv- och informationsférvaltning
1. Bakgrund

SUHF tillsatte genom presidiebeslut 2013-02-01 en arbetsgrupp for vissa arkiv-
och dokumenthanteringsfragor.

Arbetsgruppens 6vergripande uppdrag har varit att utreda lampliga rutiner for
genomforande av nytt satt att redovisa information i enlighet med foreskrifter fran
Riksarkivet. | gruppens uppdrag har dven ingatt att utreda lampliga satt att
hantera nya nationella foreskrifter rérande digital arkivering/digitalt
Iangtidshevarande. Uppdraget har omfattat langsiktig hantering av samtlig
information fran saval forskning, utbildning som administration. Ett évergripande
syfte med uppdraget har varit att starka larosatenas mojligheter att ta ansvar for
kvaliteten i verksamhetens dokumenthantering. Vid férekommande fall ska
hanvisningar ges till gallande lagstiftning/foreskrifter. Vinster med genomforande
av rad/rekommendationer ska dokumenteras.

| arbetsgruppens uppdrag har dven ingatt att, nar sa ar lampligt, samrada med
andra parter saval inom som utom hogskolesektorn, for att férankra och fa
underlag till sina slutsatser. Arbetsgruppens arbete har darfor kontinuerligt stamts
av med larosatenas arkivarienatverksgrupp.

Arbetsgruppen har bestatt av:

- Susanne Kristensson, Lunds universitet, ordférande

- Rolf Bjdrkman, HAgskolan Dalarna

- Elin Christiansson t o m varen 2013, fr o m hdsten ersatt av Petra Standert,
Karolinska institutet

- Anna Danielsson, Goteborgs universitet

- Mats Danielsson, Umea universitet

- Maria Enlund, Lule& tekniska universitet

- Asa Enmyren, Hogskolan i Borés

Arbetsgruppens mandatperiod har varit 2013-02-01--2014-01-31.



2. Inledning och avgransning

Att arkivera och ordna arkiv har historiskt bestatt av att hantera
pappershandlingar for slutbevarande. Idag bestar var information mindre och
mindre av papper och ersatts istallet av digitalt material. | takt med att
pappershandlingarna forsvinner forandras saval arkivfragorna som arkivariens
roll. Hur arkiverar vi vara sociala medier och webbsidor? Hur sakerstaller vi att
de IT-system som kops in uppfyller de lagkrav for bevarande av handlingar som
arkivlagen uppstaller? Hur sakerstaller vi att arkivfragorna tas in i beslut, policys
etc som ror var informationshantering?

Det ar viktigt att medvetandegora arkivfragornas roll i dagens
informationssamhalle dér arkivfragorna har en helt annan roll &n tidigare och dar
arkivarien maste ha mycket bredare kunskap och kompetens an tidigare.
Arkivfragorna handlar inte langre sa mycket om att ordna pappershandlingar i
arkiv, utan om att vara delaktig i framtagande av beskrivningar av
informationshantering, hantering av IT-system etc.

Att hantera samtliga arkivfragor som uppkommer i var digitaliserade vardag ar
inte mojligt. Vi har darfor, efter diskussioner i arbetsgruppen och avstdmning
med den nationella arkivariendtverksgruppen, valt att arbeta vidare med foljande
fyra omraden:

Strategier for bevarande

Webbarkivering och sociala medier

Information som uppstar i kommunikation med student
System for e-arkivering

| slutsatser och rekommendation (punkten 4.) tas fragor upp som vi kommit i
kontakt med och som kan vara omraden att arbeta vidare med.

3.1 Strategier for bevarande
3.1.1 Inledning

Riksarkivets foreskrifter och allmanna rad om elektroniska handlingar
(upptagningar for automatiserad behandling) RA-FS 2009:1 anger att en
myndighet ska uppratta en strategi for bevarande av elektroniska handlingar, dar
det ska framga hur man ska utfora sakerstallandet till ett bevarande. Man anger
vidare att strategin &r ett levande dokument som fortlépande ska kompletteras och
underhallas.

Verksamhetens digitala information dkar nér teknik medfér nya
”kommunikations-sammanstélinings- och lagringsmojligheter” mellan och
utanfor den egna organisationen. Informationsfloden tenderar dartill att ocksa bli
alltmer komplexa. F6r en myndighet blir det viktigt att hitta effektiva verktyg for
informationsstyrning och en rattssaker hantering. Arkivfragor gallande hantering,
gallring och bevarande maste borja aktualiseras redan vid skapandet av
informationen samt vid kravstéllning av nyutveckling och upphandling av nya
system.

3.1.2 Problemformulering

Trots att Riksarkivets foreskrift 2009:1 (3 kap) anger att en myndighet ska
uppratta en strategi for bevarande av elektroniska handlingar, sé ar det endast ett



fatal myndigheter som beslutat om en sadan strategi. Orsak till detta beror pa
flera faktorer t ex upplevs den som komplex darfor att den inbegriper hela
verksamhetskartan samt att det ar svart att veta hur man ska uppratta och
implementera foreskriften och framforallt kréver strategin ledningens
engagemang och ekonomiska resurser.

3.1.3 Mal och metod

Riksarkivet anger tydligt att det ar myndigheten som ska uppratta strategi for
bevarande, vilket &r en angelédgenhet for hela verksamhetskartan. Ansvaret for att
tillhandahalla en rattssaker informationshantering med kvalité oavsett var
informationen befinner sig kan en myndighet aldrig undkomma, vilket &dven
innefattar det digitala bevarandet. Arbetsgruppen har brutit ned foreskriften till ett
par stallningstaganden som myndigheten behdver planera infér uppréattandet av en
strategi for bevarande. | bilagan ges en viss fordjupning med litteraturtips infor
arbetet att uppratta en handlingsplan som ska baseras pa myndighetens strategi
for bevarande.

3.1.4 Ansvar och roller for ett bevarande

Informationshantering och arkiv kan inte langre ses som tva separata
verksamhetsomraden. For ett digitalt bevarande kravs proaktivitet och
helhetstdnkande kring information som skapas, inkommer och hanteras. Eftersom
verksamheten &r i stdndig forandring behdver man definiera roller och ansvar for
att strategiskt klargdra hur man ska:

1. Styra och planera information

2. Bygga och forvalta information

3. Overfdra och bevara information

4. Bevara och tillhandahalla information

Detta ar ett standigt pagaende verksamhetsarbete som behover utvarderas och
forvaltas for att kunna anpassa bevarandet efter nya forutsattningar. Det ar
ledningen i en verksamhet som har det hogsta ansvaret for verksamhetens
information.

3.1.5 Metadata

Digitala miljéer kraver en annan typ av metadatahantering &n analoga verktyg.
Det galler att identifiera, fanga upp, strukturera och sedan anvanda metadata
effektivt for att sakerstalla autenticitet, tillgdnglighet, anvandbarhet och riktighet
under informationens hela livscykel. Foljaktligen fran skapandet till bevarandet.
Externa nétverk och e-tjanster kraver allt mer utbyte av information mellan
informationssystem. En investering i en bra metadatahantering och en intern
samverkan for att astadkomma detta kan 6ka informationskvalitén och minska
organisationens kostnader. En genomtankt metadatahantering ger férutsattningar
for verksamheten att hitta effektiva synergier i att hantera den egna
organisationens och externa intressenters behov av metadata, vilket kan:

Skydda och sakra behdérighetsstyrning

Ge forstaelse dver innehall och samband over tid
Sékerstalla rattsliga aspekter

Sékerstalla autenticitet och integritet
Effektivisera atersokning



e Oka mojlighet for interoperabilitet mellan interna och externa
informationssystem

o Skapa relationer mellan information oavsett var den finns i verksamheten

o  Ge support till informationssakerhetsarbetet

Det pagar nationell samverkan for att ta fram gemensamma metadatamodeller,
vilket ger mervardet att trots olika e-arkivlosningar finns en gemensam semiotik
for atersokning. Idag finns sadana metadatamodeller for stodverksamheterna:
ekonomi, personal och drendehantering. Det finns daremot ingen gemensam
metadatamodell for larosétens karnomraden: utbilda och forska.

Behovet av metadata fordndras med informationens livscykel. Aktuell
information kraver en typ av metadata och kulturhistorisk information en annan.
Det svara &r att veta nar det aktuella blivit inaktuellt for verksamheten. Ar det 5,
10 eller 20 ar? Darfor bor man tanka pa att nationella metadatamodeller for arkiv-
och kulturhistoriskt material bér kompletteras med verksamhetens behov.

3.1.6 Informationssékerhet och informationskvalité

Arbetet for en god informationssakerhet och informationskvalité maste
sékerstallas med hjélp av samverkan mellan kompetenser i verksamheten, dér ett
digitalt bevarande ses som en del av ett storre flode och samband med flera
variabler: verksamhet, informationsfloden och system. I arbete for att sakerstélla
information ar informationsfloden fran skapandet till bevarandet beroende av
verksamhetens interna och externa interaktion och systemmiljéerna i vilken
informationen hanteras och lagras. Upprattandet och uppratthallandet av en god
dokumenthantering ar en avgdérande faktor for en god informationssakerhet och
kvalité som sakerstéller det digitala bevarandet.

3.1.7 Drift, underhall och kravstallning av information och verksamhetssystem

Verksamhetssystem bor vara utformade sa att offentlighetsprincipen tillgodoses
samt att de &r forberedda for gallring, (informations)uttag, avstélining och
arkivering. Att planera for sadana funktioner redan vid utveckling av system ar
bade kostnadseffektivt och arbetsbesparande jamfort med att gora tillagg till
system i efterhand. For att kunna bevara elektroniska handlingar kravs ett system
for bevarande (e-arkiv) déar bevarandehandlingarna kan atersokas samt
migreras/konverteras till nya format 6ver tid. System for bevarande é&r till skillnad
fran verksamhetssystem endast till for handlingar som ska bevaras, medan ett
verksamhetssystem aven innehaller information som ska gallras eller rensas.
Digital information fordrar en hogre grad av for-, under- och efterarbete an vad
analog information gor och till skillnad fran “pappersarkiven” sé kréver e-
arkivering ett aktivt och kontinuerligt arbete under hela bevarandetiden.

3.1.8 Galiring

Huruvida information ska bevaras eller gallras avgdrs inte av om den ar analog
eller digital — det &r vardet av informationen i sig, inte dess medium som styr
detta. Vérderingen av digital information &r dock betydligt mer komplex &n for
analog information. Gallring av digital information inbegriper inte bara gallringen
av sjélva handlingen (objektet) utan dven av metadatan till objektet samt
relationerna till andra objekt. Det vidgade gallringsbegreppet omfattar alltsa aven
potentiella handingar, d v s méjligheterna att géra sammanstallningar och
sokningar som inte skulle varit méjliga om informationen varit analog.



Gallringsaspekten bor utgdra en naturlig del av den behovsanalys och
kravstallning som gors vid inkdp av ett nytt system.

3.1.9 Overlamning for slutbevarande hos arkivmyndighet

Riksarkivet ar larosatenas arkivmyndighet och det ar dit vi ska leverera vara arkiv
nar vi inte langre har behov eller plats for dem. Generellt for alla leveranser till
Riksarkivet ar att de sker i samrad med arkivmyndigheten, att arkiven som ska
Overlamnas ar fortecknade samt att de handlingar dar gallringfristen har 16pt ut
ska vara gallrade. Vid leveranser av elektroniska handlingar &r det av sérskild vikt
att larosatet i god tid kontaktar Riksarkivet for att diskutera 6verlamnandet da
hanteringen av digital information ar betydligt mer komplex &n hanteringen av
analoga handlingar. For att ett dverlamnande till arkivmyndighet ska vara mojligt
maste handlingarna leva upp till Riksarkivets foreskrifter och allménna rad om
tekniska krav for elektroniska handlingar RA-FS 2009:2.

3.1.10 Slutsatser

Arkivariens roll har under de senaste decennierna blivit alltmer strategisk och
analytiskt inriktad till att vérdera, styra och leda information i komplexa och
specialiserade systemarkitekturer. En utveckling som inte kommer att avstanna,
utan snarare tillta. Sammantaget ar RAFS 2009:1 en omfattande strategi som
inbegriper hela verksamhetens informationshantering. Hur langt myndigheten
véljer att driva sin informationsforvaltning kommer att variera mellan
myndigheter beroende pa tilldelade resurser, ledningens stallningstagande och
arkivets organisatoriska funktion i verksamheten.

For att astadkomma ett digitalt bevarande kravs emellertid att arkivarien maste bli
proaktiv och tanka pa helhetsperspektivet: fran skapandet till bevarandet av
verksamhetsinformationen. Arkivariens roll och funktion kan inte langre aberopas
forst nar informationsflodet nar slutstationen. Forutséttningarna for att
astadkomma detta ar genom samverkan med andra funktioner i verksamheten
samt att ekonomiska resurser tilldelas.

Eftersom detta inbegriper hela verksamhetskartan och ar oerhort resurs- och
komptenskravande har SUHF mycket att bidra med for att underlatta larosatenas
arbete kring en strategi for bevarande. Upprattandet av en arkivgrupp i SUHF:s
regi skulle kunna férmedla kompetens och kunskap, kravstéllning mot
leverantdrer samt kunna ge goda exempel pa l6sningar till Gvriga grupperingar
inom SUHF och till l1arosaten. Man skulle &ven kunna uppratta och forvalta en
gemensam och standardiserad metadatamodell for karnverksamhet: utbilda och
forska som i en vidare forlangning innebdr stora samhéllsnyttor for e-samhéllet.

3.2 Webbarkivering och sociala medier
3.2.1 Inledning

Bade Webbarkivering och Sociala medier ar forhallandevis nya foreteelser for
den svenska statsforvaltningen att hantera och forhalla sig till. Bada ar néra
sammankopplade och har flera gemensamma samband bade nar det géller
regelverk, tekniska plattformar och malgrupper.

Sociala medier &r ett verktyg/satt som myndigheter kan anvénda for att skapa
dialog och 6ppenhet samt framja kunskapsférmedling. Exempel ar Facebook,
Twitter och YouTube. En viktig skillnad mot myndigheters webbplatser &r att vi



hér har begransad kontroll éver de nya medierna och hur dessa anvands av
anvandare utanfor organisationen.

3.2.2 Problemformulering

Det finns manga lagar, regler och foreskrifter som ar tillampliga for omradet.
Samtidigt sker en mycket snabb teknik- och systemutveckling vilket medfor att
det finns ett stort utrymme for tolkningar och beddmningar.

Omradet & komplext och beror flera verksamheter och personalkategorier inom
universiteten och hdgskolorna.

3.2.3 Mal och metod

Arbetsgruppens syfte med detta omrade har varit att sammanstélla gallande
lagstiftning och ge en sammanfattande bild av hur larosatena arbetar med fragan
idag samt att i nagon del peka pa delar som kan beh6va en mer fordjupad
genomlysning. Arbetsgruppen har darfor tillstallt arkivansvariga vid universitet
och hogskolor enkater rérande webbarkivering och sociala medier for att fa en vy
over hur laroséatena hanterar dessa fragor samt vilka problem man upplever.

3.2.4 Regelverket kring arkivering och hantering av webbsidor och sociala
medier

Arkivlagen stadgar: “att myndigheternas arkiv ar en del av det nationella
kulturarvet samt att myndigheternas arkiv ska bevaras, hallas ordnade och vardas
sa att de tillgodoser ratten att ta del av allmanna handlingar, behovet av
information for rattsskipningen och forvaltningen samt forskningens behov”.

Omradet webb och sociala medier berdrs dven av en rad andra lagar, férordningar
och foreskrifter, t ex:

Grundlagen Tryckfrihetsforordningen 2 kap.

Offentlighets- och sekretesslagen (frdmst kap 4 och 5)

Upphovsrattslagen (SFS 1960:729) (litterdra och konstnarliga verk)

Forvaltningslagen (t ex bestammelser rérande diarieforing och

myndigheters serviceskyldighet)

Arkivférordningen

o Riksarkivets foreskrifter, RA-FS (gallring och bevarande, strategi for
elektronisk informationsférvaltning)

o Personuppgiftslagen (skydd for den personliga integriteten)

e Lagen om ansvar for elektroniska anslagstavlor (uppsikt dver insanda
meddelanden)

e Skadestandslagen (ersattning vid rattstvist)

e Spraklagen (krav pa modernt, lattfattligt och begripligt sprak)

Tryckfrihetsforordningen (TF 2 kap)

Myndigheten ska vara medveten om att dess anvéndning av sociala medier kan
resultera i att allmanna handlingar skapas. Vid hantering av sociala medier ar det
i princip samma regler som galler som nar man kommunicerar via e-post.
Enskilda ska kunna lita pa att det &r myndigheten som ansvarar for ett socialt
medium eller uttalar sig. Allménna handlingar som &r offentliga ska kunna
ldmnas ut som utskrift.
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Offentlighets- och sekretesslagen

| Offentlighets- och sekretesslagen fastslas att offentlighet ska vara huvudregeln
varvid samtidigt anges att sekretess ska utgéra undantag.

Allménna handlingar ska hallas ordnade sa att det framgar om de har uppréttats
av myndigheten eller inkommit fran ndgon annan och tidpunkten for detta. |
ansvaret ingar med andra ord att uppratthalla en god offentlighets- och
handlingsstruktur.

Arkivlagen

Myndigheten rekommenderas att fortldpande ta omhand inldggen pa det sociala
mediet for att sakerstélla bevarandet. Det kan ske genom 6verforing till ett e-
arkiv. Med stod av Riksarkivets foreskrifter kan lokalt gallrings- och
tillampningsbeslut tas fram.

Handlingarna/sociala mediet ska inga i myndighetens arkivredovisning och i dess
dokumenthanteringsplan.

Samma regler géller som vid e-posthantering.
Riksarkivets forfattningar

Riksarkivet utfardar i egenskap av tillsynsmyndighet olika foreskrifter kring
arkivhantering och arkivvard. Av sarskild vikt i detta sammanhang ar bl a
Riksarkivets foreskrifter rérande gallring av handlingar av ringa betydelse (RA-
FS 1997:6 och RA-FS 2012:2), om arkiv hos statliga myndigheter (RA-FS
2008:4) samt Riksarkivets foreskrift om elektroniska handlingar (RA-FS 2009:1
och RA-FS 2009:2).

Forvaltningslagen

Myndigheten kan anvanda sociala medier for att tillhandahalla service enligt
Forvaltningslagens bestammelser. Viktigt dr att myndigheten inte anvander nya
medier pa ett sadant satt att den serviceskyldighet den har enligt
Forvaltningslagen asidosatts.

Socialt medium bor undvikas nér det galler att svara pa konkreta fragor som
gransar till eller utgér myndighetsutvning.

Personuppgiftslagen (PUL)

Det &r inte tillatet att publicera krankande personuppgifter. Man kan da bli
skadestandsskyldig.

Lagen om ansvar for elektroniska anslagstavlor

Myndighet som anvander sociala medier maste i normalfallet tillampa Lagen om
elektroniska anslagstavlor.

Ansvaret innebdr att myndigheten ska lamna information till sina anvandare, halla
uppsikt 6ver insanda meddelanden samt ta bort eller férhindra vidare spridning av
vissa typer av uppgifter.
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Flertalet av bestammelserna ovan galler bade analoga och digitala medier och
hanteringen av dessa fragor visar att arkivariens aktuella arbetsuppgifter gar langt
utGver ren pappershantering.

3.2.5 Enkater — laget vid vara larosaten

For att ocksa fa en bild av hur laget for framst omradet webbarkivering och
sociala medier gestaltar sig vid larosatena skickade arbetsgruppen ut tva enkater
till larosaten representerade i htgskolornas och universitetens gemensamma
arkivarienatverk, totalt 26 stycken. Enkaterna inneholl fragor kring forekomsten
av regeldokument och policys kring sociala medier samt férekomsten av
webbarkivering.

Né&rmare 75% av laroséatena besvarade enkaterna helt eller delvis. Av svaren
framgar att det absoluta flertalet av larosatena har nagon form av regel eller
policydokument rérande sociala medier, flertalet tillkomna efter 2010. Detta visar
savél pa den snabba utvecklingen och anvandningen som fragans hdga aktualitet.

Omfattning och innehall varierar daremot i hog grad. Flertalet har enbart
generella policys kring hur sociala medier ska anvandas medan endast ett fatal
har mer detaljerade och tydliga regler kring hur man ska arkivera och gallra
sociala medier. Ofta saknas policy/regeldokument kring arkivering. Detta innebér
sannolikt att det rader oklarheter vid manga av vara laroséten kring hur den har
typen av information ska hanteras. Allmanna handlingar som skapas i sociala
medier ska bevaras om det inte finns stdd for gallring. Gallring forutsatter dock
lokala tillampningsbeslut som anger vilket material som far gallras och vilka
gallringsfrister som ska gélla.

Webbplatser ar allman handling och uppréattad av myndigheten och ska darfor
bevaras i ursprungligt skick enligt tryckfrihetsforordning och arkivlag.
Riksarkivet foreskriver att webbplatsen ska bevaras regelbundet samt kunna
presenteras med samma innehall och form som den hade nar de uppréattades.

Vad géller webbarkivering ar det foretradesvis bland de stérre universiteten eller
hogskolorna som man hanterar omradet. Vanligt ar att man arkiverar sina
webbplatser vid tre till fyra tillfallen per ar, speciellt nar storre forandringar skett
(terminsstarter, organisatoriska och systemméssiga férandringar). Fér manga av
de mindre hogskolorna ar det en fraga som annu inte finns pa agendan. En
rekommendation kan vara att f6lja exemplet med webbarkivering tva till fyra
ganger per ar.

Vidare framkommer att de larosdten som har en policy och en inford
driftorganisation for sociala medier, i flertalet fall har denna verksamhet knuten
till larosatenas informations- eller kommunikationsavdelningar. I nagot fall galler
det den interna IT-avdelningen eller organisering inom etablerad
informationssakerhetsfunktion. Nar det galler webbarkivering anlitas
genomgaende IT-avdelningen.

En annan iakttagelse man kan gora ar att vissa larosaten i sina lokala
styrdokument mer eller mindre saknar avsnitt om arkivering och
dokumenthantering — for ndgra saknas det helt och hallet. | jamforelse med den
uppmarksamhet som t ex E-delegationen dgnar omradet blir detta &n mer slaende.
E-delegationen dgnar omradet webb- och sociala medier stor uppmarksamhet och
faster betydande vikt vid den arkivmassiga hanteringen.
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3.2.6 Arkivering av webb och sociala medier inklusive gallring

Det finns sedan nagra ar utarbetade riktlinjer for statliga myndigheter hur webb
och sociala medier bor anvandas och administreras. ("Myndigheters anvandning
av sociala medier — Riktlinjer fran E-delegationen™)

Webb och sociala medier ska inga i myndighetens arkivredovisning och
dokumenthanteringsplan. For att dokumentera sjalva medierna bér myndigheten
fortlépande och med viss periodicitet bevara en égonblicksbild av de olika
medierna. Nar det galler webbarkivering ar tva till fyra ganger per ar ett vanligt
férekommande intervall vid de storre l&rosatena. FOr sociala medier kan ett
alternativ vara att 6verfora dldre meddelanden till ett e-arkiv.

Nar det géller sociala medier finns dar ofta allméanna handlingar med ett innehall
som kan anses ha ringa eller tillfallig betydelse for myndigheten. Har kan
myndigheten tilldmpa en av Riksarkivet utfardad forfattning om gallring (RA-FS
1997:6) och harvid ta fram ett lokalt gallande tillampningsbeslut. Utan ett sadant
far ingen gallring ske. Av de enkatsvar som kommit in framgar att manga
laroséten saknar tillampningsbeslut for gallring av sociala medier.

| bilaga 2 till denna rapport har upptagits ”Checklista 6ver sociala medier ur ett
juridiskt perspektiv”, vilken ingér i E-delegationens riktlinjer. Denna borde fa ett
storre genomslag i universitetens och hogskolornas styrdokument.

3.3 Information som uppstar i kommunikation med student
3.3.1 Inledning

Vi gar mot en alltmer elektronisk forvaltning dar stora mangder information
skapas och hanteras i digital form. En mangd olika systemstdd, plattformar,
format och media anvands for framstallning, duplicering, atersokning och lagring
av elektronisk information.

Den elektroniska dokumenthanteringen skapar nya mojligheter, inte minst till
effektivisering och utveckling, men den leder dven till nya utmaningar. Anstéllda
har idag stora mojligheter till informationslagring pa manga olika stallen:
dokument som rapporter och utvérderingar kan sparas i individuella mappar pa
den egna datorharddisken, korrespondens lagras i e-postprogram eller sérskilda
larplattformar, forskningsansokningar i en sarskild forskningsdatabas, for att
namna nagra exempel. Man kan idag sdga att varje anstalld omges av en
elektronisk sfar av digitalt lagrad information.

3.3.2 Problemformulering/vart fokus

Mojligheten att ta emot, lagra och distribuera information via olika elektroniska
konton stéller hoga krav pa personalens formaga att bedéma och hantera
informationen pa ett satt som Gverensstimmer med de regler och lagar som finns
vad galler arkivering och registrering. Manga larosaten har rutiner och riktlinjer
for hur denna typ av information ska hanteras. Arbetsgruppen har dock fatt
uppfattningen att information riskerar att falla mellan stolarna och darmed
antingen gallras oavsiktligt eller sparas onddigt lange.

Ett omrade som arbetsgruppen upplever angeléget att utreda ar skriftlig
kommunikation mellan larare och student. Det kan exempelvis réra sig om
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kommunikation i examinationsarenden, behdrighetsbedémning och klagomal.
Denna information ar att anse som extra viktig att fa grepp om inte minst da den
har en tydlig koppling till larosatenas karnverksamhet och studenternas
rattsdkerhet.

3.3.3 Mal och metod

Arbetet delades upp i tva faser. Det forsta steget var att gora en kartlaggning och
vardering av informationen som uppstar i kommunikation mellan larare och
student. Malet var att fa en samlad bild av vilken typ av amnen/arenden som
avhandlas i vilka typer av medier, samt vérdet av denna information éver tid (hur
lange maste information sparas?). Utifran detta skulle en véagledning tas fram for
hantering av information som uppstar i kommunikationen mellan larare och
student inklusive gallringsfrister. Detta som ett stod for lararpersonal i
hanteringen av dessa handlingar.

3.3.4 Kartlaggning

Inledningsvis informerades det nationella natverket for universitets- och
hogskolearkivarier om vart arbete och tips om lampliga kontaktpersoner i form av
lararpersonal samt studieadministrativ personal efterfragades. Darefter
kontaktades larare samt studieadministrativ personal som fick svara pa fragor dar
fokus lag pa innehall/typ av forfragningar, vilka medier kommunikationen
uppstod i samt hur den hanteras idag avseende registrering och arkivering.

Totalt tillfragades 27 anstéllda vid olika larosaten varav 18 svarade, antingen
skriftligen eller genom intervju. Underlaget fran kartlaggningen ar darmed
relativt begransat. Arbetsgruppen anser trots detta att svaren kan utg6ra underlag
for en informationsvardering eftersom de ar pafallande samstdamda och dessutom
Overensstammer vél med arbetsgruppens egna erfarenheter.

Undersodkningen visade att larare och studenter kommunicerar dagligen via e-post
eller larplattformar. Sociala medier sasom Facebook och bloggar férekommer
men mera sallan. Amnen som diskuteras ar allt fran rutinartade fragor sdsom
schemalé&ggning och fragor om var de kan hitta information, till klagomal och
diskussioner kring studentens studiesituation. Aven drenden dar hogskolan som
myndighet fattar beslut, sdsom studieuppehall, antagning av sarskilda skal och
tillgodordknanden, kan hanteras via digitala kontaktytor.

En del larare upplever en skillnad mellan typen av fragor som diskuteras relaterat
till typen av digital kontaktyta. Pa larplattformarna avhandlas fragor kring aktuell
kurs, medan e-post i hégre grad anvénds av studenter som énskar diskutera
arenden av mer personlig studiesocial karaktar. Lararna kan ibland uppleva det
som problematiskt att studenterna skickade in djupt personliga beréttelser via e-
post, eftersom de &r medvetna om att e-posten utgdr allmén handling.

Lararna gar ofta tillbaka till &ldre korrespondens for att veta vad som har sagts
tidigare i kontakten med en student: ”Kanske inte varje dag, men flera ganger i
veckan”. De uttrycker ett behov av att ibland bevisa vad som har sagts. Att ga
tillbaka till tidigare korrespondens kan &ven vara ett sétt att halla reda pa egna
I6ften. Ofta ror det sig om kommunikation som &gt rum inom det senaste aret,
men det kan aven vara aktuellt att ga tillbaka till aldre korrespondens, exempelvis
i handledningen av en uppsats som drar ut pa tiden eller nar en &ldre utbildning
haller pa att fasas ut.
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3.3.5 Informationsvérdering

Arkivlagen innehaller bestammelser om hur statliga och kommunala myndigheter
ska hantera sina arkiv.

En myndighets arkiv bestar av dess allmanna handlingar. Grundregeln &r att dessa
ska hanteras och vardas s att de tillgodoser:

e Ratten att ta del av allmanna handlingar
e Behovet av information for réattsskipningen och forvaltningen
e Forskningens behov

Som viktiga delar i arkivvarden ingar att avgransa arkivet genom att faststélla
vilka handlingar som ska vara arkivhandlingar samt att verkstélla gallring i
arkivet. Riksarkivet far enligt Arkivférordningen meddela foreskrifter gallande
arkivvard, gallring, avgransning av arkivet m m. Riksarkivets generella
foreskrifter och allmanna rad publiceras i Riksarkivets forfattningssamling (RA-
FS). RA-FS 2007:1 reglerar gallring och aterlamnande av handlingar som
forekommer vid universitet och hogskolor. Enligt RA-FS 1997:6 far myndigheten
sjalv fatta beslut om att gallra handlingar av tillfallig och ringa betydelse for
verksamheten.

Utifran géllande bestammelser gjordes en vardering av den information som
identifierades i kommunikationen mellan larare och student. Arbetsgruppen
beddmde att vissa handlingstyper har ett begransat varde over tid. FOr dessa togs
forslag till gallringsfrister fram, se vidare bilagd forteckning éver information och
foreslagna gallringsfrister (Bilaga 3).

Tidigt uppstod dock svarigheter att tolka forfattningstexterna pa ett entydigt satt.
Exempel pa fragestallningar som dok upp var vilka handlingar som kan anses
vara av ringa eller tillfallig betydelse, samt vilka studieadministrativa arenden
som inte omfattas av Risarkivets gallringsmedgivanden. For att reda ut dessa
fragestallningar radfragades sakkunniga vid Riksarkivet. Da tydliggjordes att
mojligheten att gallra mycket av den information som framkommit i
kartlaggningen ar begransad utifran hur gallringsbestammelserna ser ut idag.
Detta fick till foljd att utredningens andra delmal, att ta fram en véagledning for
hantering av information som uppstar i kommunikationen mellan larare och
student inklusive gallringsfrister, inte langre var mojlig att genomfora i enlighet
med den ursprungliga planen. Istéllet 6nskar Riksarkivet en universitets- och
hogskolegemensam gallringsframstallan gallande de handlingar som l&roséten
onskar gallra.

3.3.6 Slutsatser

Utifran Riksarkivets foreskrifter anser arbetsgruppen att det finns en diskrepans
mellan hur informationen som uppstar mellan larare och student borde hanteras
och hur regelverket ser ut idag avseende bevarande och gallring. Férdelarna som
arbetsgruppen ser med att gallra de handlingstyper som bedéms sakna vérde dver
tid &r att det ror sig om en stor mangd information som dr kostbar att bevara och
tillgangliggora. Dessutom skulle en gallring underlatta 6verskadligheten samt
sokbarheten hos de handlingar som bevaras. For att fa till en forandring ar det
larosatena sjalva som har ett ansvar att lyfta fragan och, med sin kunskap och
expertis kring vilka drenden som férekommer och vilka konsekvenser
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gallring/bevarande far, foresla till Riksarkivet hur dessa ska hanteras.
Arbetsgruppen anser att detta ar ett arbete som bor genomféras gemensamt av
larosatena, exempelvis genom en expertgrupp inréttad av SUHF.

Den kartlaggning och informationsvérdering som har tagits fram inom ramen for
detta arbete kan utgdra ett underlag for gallringsframstéllan. Dock baseras
informationsvarderingen enbart pa den information som uppstar i kommunikation
mellan larare och studenter. Vid en gallringsframstéllan till Riksarkivet
rekommenderas att det dven gors en heltdckande éversyn av all den information
som bedoms gallringsbar sa att ett samlat forslag kan lamnas.

Informationen som arbetsgruppen utrett ar ofta knuten till enskilda individers
digitala konton. Det far som f6ljd att larosatet saknar dverblick och tillgang till
sina allménna handlingar. FOr lararen medfor det ett ansvar att ta hand om
informationen utifran géallande foreskrifter for att sakerstalla en rattssaker
hantering. Har har vi sett ett behov av riktade och lattillgangliga rutiner for att
underlatta for lararna. Dessa rutiner bor utformas pa larosétesniva och utga fran
lokala forutsattningar. Arbetsgruppen ser dock att en gallringsframstallan baserad
pa var informationsvardering kan leda till ett fortydligande av vilken information
som &r viktig att bevara, vilket i sin tur skulle vara ett stod i arbetet med att ta
fram rutiner for hur informationen ska hanteras.

Yiterligare problematik kring informationen i enskilda digitala konton kan uppsta
nér larare abrupt avslutar sin tjanst eller avlider. Det har &r en aspekt som
arbetsgruppen valt att inte férdjupa sig i men som boér utredas vidare.

Sammanfattningsvis anser arbetsgruppen att det finns brister i hanteringen av den
information som uppstar i kommunikationen mellan larare och student. Det galler
bade lokalt pa larosatena, dar det finns ett behov av tydligare rutiner, men ocksa
sektorsdvergripande vad galler foreskrifter for gallring. Larosatet ansvarar for den
rattssakra hanteringen av information som uppstar i kommunikationen mellan
larare och studenter och att erforderliga resurser tillsatts for att garantera denna.
Arkivarien bor fortsattningsvis utreda och foresla atgarder som underlattar
hanteringen, garna i nationell samverkan. Slutligen sa har lararen sjélv ocksa ett
stort ansvar att halla sig informerad om och tillampa de rutiner och riktlinjer som
finns.

3.4 System for e-arkivering - nulage

| takt med att modern forvaltning blir alltmer digital uppkommer behov av
kostnadskravande systemlosningar for digital langtidslagring. | syfte att fa
kunskap om pagaende initiativ och ge majlighet for larosatena att hitta
samarbetspartners, har arbetsgruppen gjort en sammanstéllning 6ver de
systemldsningar som idag finns.

Sammanstallningen grundar sig pa de enkéatsvar som inkommit fran larosétena.
Man kan utifran enkatsvaren konstatera att det stora flertalet av universitet och
hogskolor idag inte har ndgot mer heltackande e-arkivsystem i bruk. Det pagar
dock ett utvecklingsarbete vid flera larosaten.

Sveriges lantbruksuniversitet (SLU) har ett eget system for forskningsdata,
Uppsala universitet utvecklar ocksa ett eget lokalt system. Mellan ett antal
sydvastsvenska hogskolor (bl a Hogskolan Vast och Hogskolan i Boras) pagar ett
utvecklingsarbete. Det stdrsta samarbetsprojektet ar SYLL (System for
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langtidslagring) som drivs av Lunds universitet i samarbete med ett antal andra
larosaten (bl a KTH, Kl och Linnéuniversitetet).

SYLL-systemet &r for narvarande det enda heltackande systemet for e-arkivering
dar bl a centrala system som Agresso, Ladok och Primula ingér tillsammans med
forskningsdata m m. Systemet kommer att tas i drift under 2014 med mojlighet
for andra larosaten att ansluta sig.

4, Slutsatser och rekommendation

Huvuddelen av var informationshantering sker idag digitalt, exempelvis via
sociala medier, webb, Twitter, mail etc. Arkivering och bevarande stéller helt
andra krav an tidigare och det &r viktigt att dessa fragor finns med redan vid
inkdp av IT-system och att fragorna sedan finns med i hela processen fram tills
att slutarkivering kan ske. Detta kraver ett 6kat samarbete mellan olika funktioner
inom laroséten, exempelvis jurister, informationssakerhet, IT-arkitekt/strateg,
verksamhetsutvecklare, arkivarier och 1T-drift. Olika expertiser behéver
samverka for att effektivisera och utveckla verksamheten. Idag kan information
skapa forvirring nér olika funktioner pratar om samma amne men fran olika
perspektiv.

| vart arbete har vi kommit i kontakt med fragor som laroséatena med férdel kan
arbeta vidare gemensamt med, exempelvis:

o Gallringsframstéllan
I Riksarkivets foreskrifter finns inte stod for att gallra en stor del
studieadministrativa &renden. Arbetsgruppen anser att det finns en diskrepans
mellan hur en del av informationen borde hanteras och hur regelverket ser ut
idag. Darfor bor en gemensam gallringsframstéllan lamnas till Riksarkivet.
Anledningen till att vi ser ett behov av att gallra vissa studieadministrativa
arenden r att det rér sig om en stor méangd information som &r kostbar att
bevara och tillgangliggdra éver tid. Dessutom underlattar gallring
overskadligheten och darmed ocksa s6kbarheten bland de handlingar som
bevarats. Vid en gallringsframstéallan bor &ven annan information som har ett
begréansat informationsvarde 6ver tid ses dver och eventuellt foreslas en
gallringsfrist.

e E-arkivering
Fragan handlar dels om att samverka kring systemldsningar for e-
arkivering, men ocksa fragan vad arkiven egentligen ska fyllas med. E-
arkivering handlar inte bara om att skaffa ett system for bevarande utan
det ar aven viktigt att komma ihdg det stora arbete med att véardera
informationen (bedéma vad som ska arkiveras och vad som kan gallras)
och hitta Iésningar pa att hamta ut informationen fran vara
verksamhetssystem.

e Lérplattformar
Arbetsgruppen har uppmérksammat att mycket av informationen som
uppstar i kommunikationen mellan larare och student och som ska
bevaras finns lagrad i larplattformar. Dér lagras dven stora mangder
kursdokumentation som tidigare har bevarats i pappersform men som nu
riskerar att ga forlorad om vi inte hittar strategier for att bevara den
digitalt. | dagsléget har vi varken verktyg eller metoder for att ta om hand
denna information. Arbetsgruppen har fatt indikationer pa att
larplattformarna ar ett nationellt problem som med fordel skulle kunna
l6sas gemensamt i sektorn.
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e Samordning av metadata gallande sektorsspecifika handlingstyper
Nar vi gar mot en alltmer digital hantering av arkiverad information bor
fragan om sektorsgemensamma soktermer for vara handlingar utredas.
Exempelvis: vilka soktermer behdvs vid en digital hantering av
examensbevis. Vinsterna med gemensam metadata &r dels en
rationalisering av resurser, dels 6kad sdkbarhet.

Den snabba teknikutveckling som pagar innebér stora utmaningar, men dven stora
mojligheter, for informationshanteringen. For att kunna méta dessa utmaningar
behover larosatena samverka kring dessa fragor. Detta gors idag inom det
nationella arkivarienatverket. Dock finns behov av att dven samverka mer
strukturerat och langsiktigt inom vissa angivna omraden, garna med
komplettering av annan kompetens. Detta arbete borde med fordel kunna bedrivas
av en expertgrupp inom SUHF. Arbetsgruppen foreslar darfor att:

e SUHF inrattar en expertgrupp for arkiv- och informationsforvaltning
bestaende av kompetens exempelvis inom arkiv, juridik och IT.
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Bilaga 1
Bilaga: Strategi for bevarande

Inledning

RA-FS 2009:1, 3 kap 81; att myndigheten ska uppritta en strategi for bevarande av
elektroniska handlingar” déar det ska framga vilka atgérder myndigheten avser att
folja for att sékra bevarandet. Strategin ska vidare dokumenteras utifran foreskriftens
definitionsbeskrivning och fortlépande kompletteras och héllas aktuell. Vid val av
format for konvertering ska RA-FS 2009:2 anvéndas. Foreskriftens 3:e kapitel
hanvisar till samtliga kapitel i foreskriften 2009:1 t ex informationssékerhet och
informationskvalité samt vilken dokumentation som ska uppréttats innan
driftsattning av system samt dverforing till system for bevarande.

Den har bilagan har uppréttats av arbetsgruppen for vissa arkiv- och
dokumenthanteringsfragor inom SUHF och summerar kortfattat en 6vergripande
kunskap som uppkommit i arbetet for att sammanstélla rapporten. Den ger en kort
introduktion till rapportens indelningar gallande: ansvar och roller, metadata,
informationssékerhet och informationskvalité, drift, underhall och kravstallning av
information och verksamhetssystem samt gallring”. Vidare hanvisar den till
fordjupande litteraturstudier.

Ansvar och roller

Forutsattningarna for att vara proaktiv och implementera ett helhetstank kring
information som skapas, inkommer och hanteras uppnas genom samverkan med
andra funktioner i verksamheten t ex informationssékerhetsansvariga,
verksamhetsutvecklare och ansvariga for forvaltning av system.

For att leda och styra informationsfldden finns internationella standarder och dér
Swedish Standards Institute (SIS) har ett nitverk "Forum iFo6rvaltning” som arbetar
med att utveckla modeller och standarder for en god informationsférvaltning. | detta
standardiseringsarbete ingar dven Riksarkivet som en part. Pa hemsidan ges en
Oversikt av aktuella standarder och det erbjuds dven majlighet att anmala sitt intresse
och/eller deltagande i natverket. Las mer pa SIS hemsida:
http://www.sis.se/tema/iforvaltning/.

Kortfattat kan man anvéanda foljande verktyg for att leda och styra information.

1. Styra och planera informationsfldden med hjélp av 1SO 30300, ISO 30301,
ISO 15489, I1SO 23081.
2. Bygga och forvalta informationsfléden med hjalp av 1SO 26122, Moreq’,

RA-FS 2008:4.

3. Overfora och bevara informationsfléden med hjélp av 1ISO 23081, 1SO
14721 (OAIS).

4. Bevara och tillhandahalla informationsfloden med hjélp av 1SO 14721
(OAIS).

! Document Lifecyle Management &r ett forum som forvaltar en standard av funktioner for digital
dokumenthantering; Moreq (Model requirements for Records Systems). Forumet &r ett initiativ uppréttad av EU-
kommissionen.


http://www.sis.se/tema/iforvaltning/

Metadata

RA-FS 2009:1, 4 kap 87 att myndigheten ska under drift ta hansyn till sokbehov av
elektroniska handlingar och att samband mellan elektroniska handlingar och andra
handlingar ska uppratthallas dver tid. Vidare anger 810 i samma kapitel att man ska
forse information med uppgifter som behovs for att forsta informationen. 1 5 kap §1
anges vidare att under hela bevarandetiden ska myndighetens allméanna handlingar
hanteras, forvaras och skydda den fysiska och logiska kvalitén pa informationen.

Som det namndes i rapporten finns manga intressenter till metadata. Interna
verksamhetsbehov, men dven externa t ex CERIF-arbetet inom forskningssektorn pa
initiativ av Vetenskapsradet. For arkivsektorn ar Riksarkivets standard for
forvaltningsgemensamma specifikationer ett viktigt verktyg, dar man utgatt fran
metadatastandarder som Premis (for administrativ metadata) Mets (fér markning och
paketering av metadata och arkivobjekt) samt EAD och EAC, dér de tva sistnamnda
anger metadata om arkivbeskrivning och arkivschema.

Nér det géller metadata handlar det 6vergripande om att identifiera, fanga upp,
strukturera och sedan anvanda metadata effektivt for att sdkerstalla informationens
autenticitet under hela livscykeln. Foljaktligen fran skapandet till bevarandet. Det
finns grunddata som upprattas i skapandeprocessen, darefter tillkommer utférligare
administrativ data om informationens hantering och slutligen tillkommer metadata
for ett bevarande. | varje niva ska tillrackligt med informationen uppréttas for att
tillgodose intressenternas behov av information.

For att all metadata ska bli anvandbar maste det struktureras och organiseras pa ett
standardiserat satt. Genom forvaltning av en metadatamodell kan man fa viktiga
forutsattningar for 6kad interoperabilitet mellan interna och externa
informationssystem. Detaljeringsnivan pa metadataelement kommer att skifta mellan
larosaten, eftersom behoven pa hur man vill driva och samarbeta kring
metadatamodeller kommer att variera.

En 6vergripande metadatahantering (enligt ISO 30300, ISO 30301, ISO 23081, ISO
15489) ér att:

1. Identifiera grunddata: Vilka metadata skapas tillsammans med varje
informationsmangd/process/aktivitet?

2. ldentifiera och besluta om vilken metadata som behdver tillforas under
hanteringen i verksamheten.

3. Fatta beslut om vilken metadata som ska Gverforas till ett bevarande. For ett
bevarande ar det viktigt att skapa metadata som ger forstaelse for faktorer
som skapat informationen det vill séga relationer mellan handlingar och
verksamhetens processer och/eller aktiviteter.

4. Etablera regler och villkor for atkomst, sédkerhet och ansvar av information
vid skapandet, hanteringen och slutligen bevarandet.

5. Hitta verksamhetsstrategier for att uppratthalla integritet och autenticitet
over tid.

6. Uppratta arbetsrutiner for hur informationen ska hanteras fran skapandet till
bevarandet.
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7. Etablera forutsattningar for att uppratthalla en saker administration t ex med
hjélp av dokumenthanteringsplaner och systemforvaltningsmodell.

Om ambitionen finns att &ven anvanda metadatamodellen for intern hantering av
verksamhetsinformation ska man inte byta ut element fran andra metadatascheman.
Olika perspektiv kan med fordel samexistera. 1SO 23081 tillhandahaller i del tre en
”checklista” for hur man strategiskt kan arbeta for att upprétta en metadatamodell.
Det anges emellertid att det &r viktigt att metadatamodellen handskas av en
begransad grupp individer i organisationen. Men anvandningsomraden skulle t ex
kunna vara att sakerstélla dataintegritet eller 6ka tillgangligheten av information.

Informationssakerhet och informationskvalité, drift, underhall och kravstéllning
av information och verksamhetssystem, samt gallring

RA-FS 2009:1, 5 kap 18 anger att under hela bevarandetiden ska myndighetens
allmanna handlingar hanteras, forvaras och skydda den fysiska och logiska kvalitén
pa informationen och 48§ anger i samma kaptitel att informationskvaliteten ska
dokumenteras, vilket aven géller information som ska gallras och om man tillampar
gallringsforeskrifter ska tillampningsbeslut bifogas dokumentationen. | 4 kap 48
anges att man fortlépande dven ska prova forutsattningarna for gallring av
elektroniska handlingar.

Vidare ska myndigheten ha en strategi for hur informationskvalitén ska
uppratthallas. Dessutom anger man enligt 6 kap géllande informationssakerhet att
man ska uppratta strategier for hur man ska halla gallringsbara handlingar skilda fran
handlingar som ska bevaras o s v. Det anges dven att innan ett verksamhetssystem
tas i drift ska en viss typ av dokumentation om systemet upprattas och for
verksamhetssystem i drift ska en annan typ av dokumentation upprattas.

Hur man véljer att dokumentera detta kommer att variera mellan laroséten beroende
hur man valjer att driva sin informationsforvaltning. Emellertid, for att dstadkomma
en strategi for att uppratta och uppratthalla ovanstaende dokumentation bor man
samverka med andra verksamhetsfunktioner t ex systemférvaltning och
informationssakerhetsansvariga.

For att strategiskt astadkomma en god dokumenthantering stéller 1SO 15489 krav
med hjélp av begrepp: autenticitet, tillférlitlighet, integritet och anvandbarhet. Vilket
betyder att man ska kunna bevisa att ett dokument ar vad det utger sig for att vara, att
det har skapats eller skickats av den person som uppges ha skapat eller skickat det
och att tid och datum ar angivet. Att innehallet ger en komplett och korrekt
redovisning av transaktioner, atgarder eller fakta som det beskriver och som kan
ligga till grund for den fortsatta verksamheten. Vidare att dokumentet &r fullstandigt
och inte blivit &ndrat och att dokumentet &r skyddat mot obehdrig andring och
anvandning. Och slutligen att dokumentet kan atersokas, visas och tolkas nu och i
framtiden.

Sammantaget kan man séga att dessa krav ska kunna garanteras for hela
dokumentets livscykel, s& dven nér det finns i ett system for bevarande ska man
kunna visa upp dokumentation om hur informationen har hanterats i
verksamhetssystemet och att den dokumenteringen styrker 1SO 15489s begrepp.



MSB (Myndigheten for samhallsskydd och beredskap) ger likt Riksarkivet ut
foreskrifter till myndigheter gallande informationssakerhetsarbete. For arkivsektorn
och informationssékerhetsansvariga finns darfor manga synergieffekter for
samarbete. | planeringsfasen anger t ex MSB att informationssakerhetsansvariga ska
planera sitt arbete genom att analysera verksamheten och informationen och sedan
vérdera den for att kunna informationssékerhetsklassificera. Man ar tydlig med att
ange att det ar informationen som ska varderas och inte systemen.

Samma myndighet menar att man ska sakerstalla informationen utifran tre lager av
nivaer: verksamhetslager (processer, aktiviteter), informationsfléden (transaktioner
och informationsméangder), systembérlager (hard- och mjukvara, lagringsmiljoer och
aven externa IT-tjanster ska noteras). Nar informationen ar identifierad ska den

klassas for en skyddsniva: IT-drift och support, fysiskt skydd och verksamhetsskydd.

Man anger att den har typen av kartldggning inte bor vara en skrivbordsprodukt utan
uppratthallas tillsammans med lamplig verksamhetskompetens. Arkivsektorn
erbjuder effektiva verktyg med hjélp av arkivredovisningen och
dokumenthanteringsplaner, men varje enskild verksamhet maste tillsammans
samarbeta kring hur arbetsmodellen ska tillampas pa respektive myndighet.

Genom att synliggtra beroenden av verksamhet och systemmiljé kan organisationen
fa en god bild av vilka support- och driftresurser som behovs for
informationshanteringen och det digitala bevarandet far transaktioner och
sakerhetsaspekter tillfredsstallda. Exempel pa informationsséakerhetsatgarder for
skyddsnivan: IT-drift och support kan vara att man infor en rattssaker
behorighetshantering, upprattar nya arbetsrutiner for incident- och
kontinuitetshantering, vilket betyder att man har en plan for hur man ska prioritera
processer och system vid en krissituation. En hogre prioriterad process far
exempelvis 6verta hardvara fran en lagre prioriterad. Eller processer som har hoga
krav pa “riktighet” far redundanta systemmiljoer. Hoga tillganglighetskrav p g a av
ekonomiska forluster kan i sin tur gora att vissa verksamhetssystem hamnar hogre
upp i incident- och kontinuitetshanteringsplanen.

For att kvalitetsdkra verksamhetens informationshantering kan man anvanda 1ISO
26122 som ett verktyg for att identifiera: Vilka aktiviteter skapar
informationstransaktioner och hur noteras de? Vilka lagar och riktlinjer stddjer och
kravstéller processen? Vilka informationsmangder och metadata behdvs for att ge
transaktionen legitimitet och hur vet man att den transaktionen ar avslutad? Vem har
behorigheten att avsluta transaktionen? Finns samhoérighet med andra processer?
Osv.
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Bilaga 2

CHECKLISTA

Checklista for sociala medier ur ett juridiskt perspektiv

=

. Syfte, tid och resurser

Har ni utgtt frin myndighetens uppdrag och
Kklargjort hur det sociala mediet kan bidra till
myndighetens verksamhet?

Har ni analyserat vilka krav pa funktion, tek-
nik och sikerhet ni bér stilla?

Har ni bedémt vilka insatser som behévs i tid
och resurser for att hélla de sociala medierna
under uppsikt?

. Avtal

Har ni gtt igenom avtalsvillkoren fér de so-
ciala medierna?

Har ni beddmt vilka avtalsvillkor som anvin-
darna stills infér f6r att ta del av myndighe-
tens inlégg eller fér att kunna kommunicera
med myndigheten?

. Interna regler

Har ni tagit fram interna regler fér bland an-
nat vem som fr uttala sig fér myndighetens
rikning i sociala medier och vilka ramarna 4r?

Har ni tagit fram interna regler f6r hur an-
stillda far anviinda arbetsgivarens utrustning?

Rekommenderar ni anstillda att undvika att
anvinda privata konton nir de kommunice-
rar via sociala medier i tjinsten?

4. Allman handling, diarieforing
och arkivering

0 Har ni rutiner fér att hantera allminna hand-

lingar i sociala medier (myndighetens inlégg,
inldgg och kommentarer som kommer in till
myndigheten)?

O Har ni rutiner fér diarieféring?

[ Har ni rutiner fér arkivering?

[ Har ni gallringsbeslut fér sociala medier?

(8]

. Enskilda drenden

Hinvisar ni enskilda drenden (personuppgif-
ter, ekonomiska férhéllanden) till en annan
kanal dn det sociala mediet, till exempel di-
rekt till handliggare?

Har ni rutiner fér hur myndigheten ska han-
tera enskilda drenden som eventuellt dnda
kommer in via sociala medier?

. Informationskrav

Framgir det i det sociala mediet att anvin-

darna inte fir géra inligg med

- krinkande uppgifter,

- uppvigling, hets mot folkgrupp,

- barnpornografibrott,

- olaga vildsskildring eller

- upphovsrittsintring eller intrng i andra
rittigheter som skyddas i 5 kap. upphovs-
rittslagen?

Har ni i det sociala mediet informerat om

- myndighetens identitet,

- syftet med att anvinda mediet,

- ivilken mén inldgg blir tillgingliga f6r an-
dra anviindare,

- att inldgg blir allménna handlingar,

- vilka uppgifter som inte fir publiceras pa
det sociala mediet (se ovan),

- vilka 4tgirder myndigheten vidtar om n&-
gon bryter mot reglerna (blockera, stinga
av)?

Om myndigheten sjilv anviinder cookies, har
ni ocksé informerat om att

- webbplatsen innehéller sddana,

— for vilket indamal dessa anvinds och

- hur anvindaren kan férhindra dem?

Riktlinjer fér myndigheters anvandning av sociala medier @ Version 1.0, 2010-12-30 3
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Bilaga 3

Kommunikation som rér undervisningen och studentens studiesituation

Handlingstyp ' Hantering

Fragor av rutinkaraktar gallande utbildning, t ex
rérande scheman, terminstider, kurslitteratur,
kursupplagg m m.

Far gallras omgaende

enligt RA-FS 1997:6, Handlingar av tillfallig och
ringa betydelse.

Handledning av examinerande uppgifter, t ex
kommunikation avseende C/D-uppsats,
hemtentamen, rapporter.

Gallringsmedgivande saknas

Forslag: Far gallras 2 ar efter resultat har forts in
i studieregister.

Bakgrund: Examinationsuppgifter far gallras 2 ar
efter resultat forts in i studieregister med
hanvisning till diskrimineringslagstiftning.

Personliga brev och berattelser gallande students
studiesituation.

Gallringsmedgivande saknas

Forslag: Far gallras 2 ar efter avslutade studier
Bakgrund: Informationens varde ar kopplat till
studenten och beddms bli ringa efter studenten
avslutat sina studier. Dessutom kan kénslig
information férekomma som bor gallras med
hansyn till integritetsskydd och PUL.

Rekommendationer och omdémen.

Gallringsmedgivande saknas

Forslag: Bevaras
Bakgrund: Bor bevaras for att verifiera aktheten
av utfardade intyg och rekommendationer.

Studieintyg, sammanstallning av uppgifter fran
studieregister.

Gallringsmedgivande saknas

Forslag: Far gallras omedelbart under
forutsattning att samtliga uppgifter hamtas fran
studieregister.

Bakgrund: Bor gallras med hénvisning till att
informationen finns och bevaras i studieregistret.

Klagomal/synpunkter samt laroséatets svar.

Gallringsmedgivande saknas

Forslag: Bevaras
Bakgrund: Bor bevaras med hénsyn till 1arosétets
kvalitetssakring.

Hotfulla meddelanden

Gallringsmedgivande saknas

Forslag: Bevaras
Bakgrund: Bor bevaras med hansyn till anstallda
och studenters sékerhet.
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Fragor och ansokningar dar larosatet fattar ett beslut (Myndighetsutévning)

Examination av kurs

Hantering

Hur betygssattning dokumenteras skiljer sig at mellan olika larosaten. Detta medfdr att det delvis kan
vara olika typer av dokument som ska bevaras, beroende pa vilken handling som anses utgora
“beslut om betyg”. Lokala riktlinjer f6r vad som anses vara beslut om betyg bér foljas.

Beslut om betyg pa moment
- betyg som registreras i studieregister

- betyg som inte registreras i studieregister

Gallringsmedgivande saknas
Forslag: Bevaras, undertecknad arkivlista
Forslag: Bevaras, kan utgoras av

rattningsprotokoll, meddelande via e-post till
administrator, registrering i larplattform.

Beslut om betyg pa kurs.

Gallringsmedgivande saknas

Forslag: Bevaras, undertecknad arkivlista

Underlag for registrering i studieregister (t ex
rattningsprotokoll, meddelande fran examinator
till administratér om betyg).

Hantering av handlingar som endast utgor
underlag for registrering i studieregister, faststalls
av varje enskilt laroséte.

enligt RA-FS 2011:2 (2007:1), om gallring och
aterlamnande av handlingar vid universitet och
hogskolor.

Begaran om omprévning av betyg.

Gallringsmedgivande saknas

Forslag: Far gallras efter 2 ar under forutsattning
att ett eventuellt hojt betyg registrerats i
studieregister.

Bakgrund: Examinationsuppgifter far gallras 2 ar
efter resultat forts in i studieregister med
hanvisning till diskrimineringslagstiftning.

Byte av examinator ' Hantering

Begdran om byte av examinator, samt eventuellt
underlag och beslut.

Gallringsmedgivande saknas

Forslag: Bevaras

Bakgrund: Bor bevaras med hanvisning till att
uppgiften ej registreras i studieregister samt
verksamhetens behov av att sakerstélla
rattssakerhet Gver tid.

Tillgodorédknande

Ansotkan, ev underlag och beslut om
tillgodordknande av utbildning eller
yrkesverksamhet.

Hantering
Gallringsmedgivande saknas

Forslag: Bevaras
Bakgrund: Bor bevaras med hanvisning till
studentens réattssékerhet dver tid.




Individuell studieplanering ' Hantering

Anstkan, ev underlag och beslut om att fa lasa
programkurser i annan ordning &n den som
utbildningsplanen ger.

Gallringsmedgivande saknas

Forslag: Far gallras 2 ar efter avslutade studier
Bakgrund: Informationens vérde ar kopplat till
studenten och beddms bli ringa efter studenten
avslutat sina studier.

Ansdkan, ev underlag och beslut om att ersétta
kurs med annan kurs.

Gallringsmedgivande saknas

Forslag: Bevaras
Bakgrund: Bor bevaras med hanvisning till
studentens rattssakerhet over tid.

Studieuppehall Hantering

Ansokan, ev underlag och beslut om
studieuppehall.

Gallringsmedgivande saknas

Forslag avslag: Ansokan, ev underlag och beslut
om avslag far gallras efter 2 ar.

Forslag beviljat: Ansokan, ev underlag och beslut
om beviljat studieuppehall far gallras 2 ar efter
studieuppehallets upphdrande.

Bakgrund: Bor gallras med hanvisning till att
informationens varde ar kopplat till studenten och
perioden som studieuppehallet ar giltigt samt att
information om beviljade ansékningar registreras
i studieregister. Dessutom bor hansyn tas till
diskrimineringslagstiftningen.

Anmalan om aterkomst efter studieuppehall.

Gallringsmedgivande saknas

Forslag: Far gallras efter 2 ar.

Bakgrund: Bor gallras med hénvisning till att
informationens varde &r av ringa betydelse for
bade studenten och verksamheten. Daremot bor
hénsyn till diskrimineringslagstiftningen tas.

Studieavbrott ' Hantering

Meddelande om studieavbrott.

Gallringsmedgivande saknas

Forslag: Far gallras efter 1 ar.

Bakgrund: Bor gallras med hanvisning till att
informationens véarde &r av ringa betydelse for
bade studenten och verksamheten Gver tid samt
att information om studieavbrott registreras i
studieregister.
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Befrielse fran obligatoriska moment " Hantering
Ansdkan, ev underlag och beslut om befrielse Gallringsmedgivande saknas
fran obligatoriska moment.

Forslag: Bevaras
Bakgrund: Bor bevaras med hanvisning till
studentens rattssékerhet dver tid.

Studieortsbyte ' Hantering
Ansdkan, ev underlag och beslut om byte av Gallringsmedgivande saknas
studieort.

Forslag: Far gallras efter 2 ar

Bakgrund: Bor gallras med hanvisning till att
informationens véarde &r av ringa betydelse for
bade studenten och verksamheten Gver tid.
Déremot bor hansyn till
diskrimineringslagstiftningen tas.

Prov p annan ort Hantering

Ansokan, ev underlag och beslut om att fa gora Gallringsmedgivande saknas
prov pa annan ort.
Forslag: Far gallras efter 2 ar

Bakgrund: Bor gallras med hénvisning till att
informationens véarde &r av ringa betydelse for
bade studenten och verksamheten dver tid.
Déremot bor hansyn till
diskrimineringslagstiftningen tas.

Overklagande/omprévning av beslut ' Hantering

Handlingar i 6éverklagandedrende. Gallringsmedgivande saknas

Forslag: Bevaras

Bakgrund: Bor bevaras med hé&nvisning till att
uppgiften ej registreras i studieregister samt
verksamhetens behov av att sakerstélla
rattssékerhet dver tid.

Handlingar i &rende avseende omprévning av Gallringsmedgivande saknas

beslut (forutom omprévning av betyg).

Forslag: Bevaras

Bakgrund: Bor bevaras med hanvisning till att
uppgiften ej registreras i studieregister samt
verksamhetens behov av att sakerstélla
rattssékerhet dver tid.




